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Resumo

Objetivo: a presente dissertacdo teve como objetivo desenvolver e testar um
modelo analitico — construtos e respectivos indicadores — que permita, com base na
percepcao de especialista do mercado e nos ditames da ABNT ISO/IEC 27001:2022,
perscrutar as nuangas da seguranga em CloudComputing. Relevancial
originalidade: tem-se observado uma lacuna retratada pela falta de um modelo
analitico capaz de nortear o desenvolvimento de uma estratégia de gestdo de
seguranga da informacdo no novo ambiente de computagcdo em nuvem. Esta
dissertacdo preenche exatamente essa lacuna e se utiliza de uma metodologia
estatistica apropriada para fazé-lo. Metodologia/abordagem: o exame do
referencial tedrico pertinente, das diretrizes emanadas da ABNT ISO/IEC
27001:2022 e dos dados obtidos em uma pesquisa prévia com especialistas de
mercado ensejou a construcdo de um modelo analitico constituido inicialmente por
trés construtos e 34 indicadores que permitiram a elaboracdo de um questionario
ulteriormente aplicado a outros 110 especialistas em CloudComputing. Ao banco de
dados obtido foi aplicada uma analise fatorial da qual resultou um modelo analitico
final constituido de oito dimensdes e 34 indicadores. Principais resultados: o
objetivo geral de apresentar um modelo analitico para a gestdo de seguranga em
CloudComputing foi alcangado. O primeiro objetivo especifico (teste do modelo
sugerido) foi alcangado mostrando que o modelo analitico utilizado foi
estatisticamente aprovado. O segundo objetivo especifico, que buscou mostrar as
importancias relativas (pesos) de cada indicador para o seu respectivo construto foi
representado pelos coeficientes fatoriais. Concluiu-se ainda que apenas para a
dimensdo Integridade 1 observou-se diferenga estatisticamente significativa de
percepcao entre profissionais de distintos tempo de experiéncia na area. Nesse
caso, a diferengca apareceu quando se comparou “intermediario” com “iniciante” e
com “especialista”. Quando se considerou o cargo que o profissional desempenha,
ocorreram percepgdes diferentes nas dimensdes Confidencialidade 1 e
Confidencialidade 2. No primeiro caso as diferencas apareceram quando se
comparou o superintendente com o coordenador; no segundo caso as diferengas
significativas ocorreram entre o superintendente e o analista/consultor.
Contribuigoes tedrico-metodoldégicas: o estudo desenvolveu e testou um modelo
analitico extraido do referencial tedrico pertinente, explicitando as suas dimensodes
de analise e respectivos indicadores para desenvolver uma estratégia de gestédo de
seguranga em CloudComputing. Em termos metodoldgicos, mostrou-se como utilizar
o instrumental estatistico para a constru¢ao do modelo. Contribui¢des sociais/para
a gestao: em funcao do exposto, pode-se afirmar que o presente estudo constitui
um instrumento gerencial e de planejamento para a atividade de CloudComputing.
De fato, além de apresentar um framework sistematicamente obtido, o estudo mostra
a importancia (pesos) de cada indicador em cada uma das dimensdes do modelo
analitico e perscruta a diferenca de percepcgdes ao levar-se em conta o tempo de
experiéncia bem como o cargo do profissional de CloudComputing. Desse modo,
esse conjunto de conclusdes extraidas do estudo permite subsidiar o
desenvolvimento de uma estratégia de seguranca no campo de CloudComputing,
contribuindo, desse modo, para um processo de intervencido na realidade da gestao
de seguranca.

Palavras-chave: CloudComputing. Segurang¢a. Modelo analitico.



Abstract

Objective: this dissertation aimed to develop and test an analytical model —
constructed and respective indicators — that allows, based on the perception of
market experts and the dictates of ABNT ISO/IEC 27001:2022, to examine the
nuances of security in cloud computing. Relevance/originality: a gap has emerged
due to the lack of an analytical model capable of guiding the development of an
information security management strategy in the new cloud computing environment.
This dissertation completely fills this gap and uses a statistical methodology to do so.
Methodology/approach: the examination of the relevant theoretical framework, the
guidelines issued by ABNT ISO/IEC 27001:2022 and the data obtained in a previous
survey with market specialists led to the construction of an analytical model initially
consisting of 3 constructs and 34 indicators that allowed the elaboration of a
questionnaire later applied to another 110 cloud computing experts. A factor analysis
was applied to the database obtained, resulting in a final analytical model consisting
of 8 dimensions and 34 indicators. Main results: the general objective of presenting
an analytical model for security management in cloud computing was achieved. The
first specific objective (test of the suggested model) was carried out showing that the
analytical model used was statistically approved. The second specific objective that
seeks to show the relative importance (weights) of each indicator for its respective
construct is represented by the factorial coefficients. It was also concluded (tables 8
and 9 respectively) that only for the Integrityl dimension is that | observed a
statistically significant difference in perception between professionals with different
experience in the area. In this case, the difference appears when comparing
“intermediate” with “beginner” and “expert”. When considering the workload that the
professional performs, different perceptions occur in the Confidentialityl and
Confidentiality2 dimensions. In the first case, differences appear when comparing the
superintendent with the coordinator; in the second case, disagreements occurred
between the superintendent and the analyst/consultant. Theoretical/methodological
contributions: the study developed and tested an analytical model, extracted from
the relevant theoretical framework, explaining its analytical dimensions and
respective indicators to develop a security management strategy in cloud computing.
In methodological terms, it was shown how to use statistical tools to build the model.
Social/management contributions: Based on the above, it can be concluded that
the present study constitutes a management and planning instrument for cloud
computing activity. In fact, in addition to presenting a systematically developed
framework, the study presents the importance (weights) of each indicator in each of
the dimensions of the analytical model and examines the difference in perceptions
when taking into account time of experience as well as workload. make cloud
computing professional. In this way, this set of conclusions drawn from the study
allows to support the development of a security strategy in the field of cloud
computing, thus contributing to a process of intervention in reality. security
management.

Keywords: CloudComputing. Security. Analytical model.
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1 INTRODUGAO

Desde o langamento do primeiro grande computador para uso corporativo, realizado
pela International Business Machines Corporation (IBM) em 1964, quando
apresentou seu mainframe nomeado a época como System/360, uma onda de

inovagao tecnoldgica foi iniciada (https://www.ibm.com/reports/data-breach).

Na década de 1980 observou-se outro grande salto de inovagédo, com o surgimento
dos computadores pessoais e a criagdo das redes locais que possibilitavam interliga-
los em um mesmo ambiente. Conectando também os servidores, que eram
maquinas mais robustas, mas menores e com menos capacidade de processamento
que os mainframes, iniciou-se o modelo conhecido de computagao cliente-servidor,
em que os computadores de menor porte (as estagdes de trabalho ou workstations)
se conectavam aos servidores (servers), onde eram executados os sistemas
computacionais de forma centralizada. O aumento de poder de processamento dos
servidores, a maior oferta de aplicacdes e a diminuicdo do preco desses os tornaram
mais acessiveis (Veras, 2015). Esses servidores e os mainframes eram alocados em
lugares adequados e protegidos, os DataCenters, ou Centros de Processamento de

Dados (CPD), como eram chamados a época.

Nos ultimos anos a Internet possibilitou o aumento da oferta de servigos de
computagao em nuvem de forma descentralizada, ou CloudComputing (ou apenas
Cloud), como DataCenters virtuais que permitem as empresas instalar suas
aplicagcdes em servidores localizados em ambientes de fornecedores da Cloud. Mais
recentemente, permitiu utilizar apenas servigos ja prontos e disponibilizados pelos
fornecedores. Isso tem permitido mais agilidade na criagdo de estruturas por custo
muito mais baixo. Conforme Taurion (2009, p. 24), “embora possa parecer
revolucionario, o conceito de computacdo em nuvem € um passo evolutivo na eterna
busca pelo compartiihamento e consequentemente maior aproveitamento dos

recursos computacionais”.

As questdes técnicas associadas ao uso da CloudComputing tém sido amplamente
abordadas na literatura, com destaque para os trabalhos de Armbrust, Fox, Giriffith,

Joseph, Katz, Konwinski, Lee, Patterson, Rabkin, Stoica & Zaharia (2010), Buyya,
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Broberg & Goscinski (2011) e Mell & Grance (2011). Ha, também, alguns estudos
relativos ao uso estratégico da CloudComputing e aos variados modelos de
negocios advindos de sua adogao pelas empresas, como visto em Wirtz, Mory &
Piehler (2014).

O mercado de CloudComputing foi, com o passar do tempo, centralizado em poucos
e grandes fornecedores. Segundo Laudon e Laudon (1999), no atual século XXI os
gigantes da comunicagdo estdo envolvidos na maior competicdo empresarial de
todos os tempos, sendo o principal objetivo construir e controlar com segurancga a
vasta teia de redes e servigos eletrénicos que fornecem informacao, educacéo e

servigos a empresas e residéncias de todo o mundo.

Com o mercado requerendo cada dia solugbes mais rapidas, simples, baratas e com
acessibilidade a partir de qualquer ponto do mundo, as empresas perceberam que
os DataCenters virtuais passaram a ser uma excelente opcao para todos esses
requerimentos. Entretanto, uma vez que a CloudComputing disponibiliza os dados
remotamente de forma imediata, fora do controle do proprietario, é inevitavel que

surjam questdes relacionadas a seguranga da informagao.

Segundo Dikakaikos, Smith & Jones (2009), toda a responsabilidade pela protegao
do usuario, da sua privacidade e da integridade das informagbes por ele
armazenadas em Cloud é da provedora de servico contratada. Esse pensamento é
compartilhado por Wei, Li & Wang (2014), que acreditam que a gestdo da seguranga
e privacidade sao os principais desafios associados a implantacdo da
CloudComputing em organizagbes. Todas essas questbes sdo claras, mas, as
estruturas atuais de instituicdes financeiras ainda sao grandes usuarias dos sistemas
centralizados em mainframes. O aspecto técnico de migracdo nao parece ser
problema, uma vez que ha oferta de estruturas similares em Cloud. Nesse contexto,
a norma Associacao Brasileira de Normas Técnicas, International Organization
Standardization/  International  Eletrotechnical Comission (ABNT ISO/IEC)
27001:2022 (ou apenas ISO 27001), mantida pela ABNT e baseada na ISO, emerge
como uma referéncia essencial, sendo um padrao e referéncia de mercado que
fornece diretrizes abrangentes para o estabelecimento de sistemas de gestdo de

seguranga da informagéo eficazes.
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N&o obstante esse seu reconhecido e importante papel para a gestao da seguranga
da informacao, a ISO 27001 apresenta-se bastante complexa e desafiadora quando
se trata de sua aplicagéo direta na nuvem, em decorréncia das singularidades desse
novo ambiente. Na realidade, é licito afirmar que a adogcao dos servicos em nuvem
introduz um novo paradigma tecnolégico ancorado na Vvirtualizacdo, na
escalabilidade dindmica e na heterogeneidade das infraestruturas. Segundo Silva e
Cunha (2021), os proprios provedores de servigcos podem oferecer diferentes niveis
de seguranga em suas estruturas, o que € importante considerar ao implementar-se
a ISO 27001. Adicionalmente, € merecedor de énfase especial o fato de que as
tradicionais praticas de segurangca ndo conseguem atender as necessidades
bastante especificas que sao imperativos de um ambiente em nuvem. Desse modo,
as organizagbes passam a enfrentar dificuldades para o desenvolvimento de uma

estratégia de gestdo de seguranga da informacao.

Particularmente, surgem desafios uUnicos em termos de controle de acesso,
compartilhamento de responsabilidades de seguranga entre provedores e clientes, a
protecdo de dados em transito e em repouso na nuvem, a gestdo adequada de
identidades e acessos em ambientes virtualizados, a avaliacdo de riscos especificos
a nuvem e a incorporacdo de praticas de resposta a incidentes em cenarios
distribuidos além da continuidade operacional. Santos (2020) acrescenta a
necessidade e o desafio constante de se monitorar o ambiente de CloudComputing,
devido as suas dindmicas, indicando que o monitoramento constante, como
proposto pela ISO 27001, € um processo crucial para garantir que os controles de
seguranga estejam funcionando de forma eficaz. Cabe destacar que esse conjunto
de constatagdes tem a sua explicagcdo no cenario original no qual nasceu a ISO
27001, o qual ndo apresentava as imposi¢des implicitas para uma gestao eficaz de

seguranga tal como a exigida em CloudComputing.

Malgrado o reconhecimento da necessidade imperiosa de uma adaptagdo das
melhores praticas de gestdo de seguranca da informagdo emanadas da ISO 27001
as novas necessidades surgidas a partir das especificidades trazidas na esteira da
CloudComputing, ndo se conta ainda com um estudo sistematizado capaz de
ensejar essa adaptacao no sentido de priorizar a implementagao dos indicadores de

seguranga propostos pela ISO 27001 em seus respectivos construtos. Em outros
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termos, ressente-se da falta de um protocolo que permita as organizagdes, tendo por
base a ISO 27001, enfrentar os novos desafios apresentados pelas nuancas da
nova era digital mediante a priorizagdo de esforgos propostos por controles
baseados em um framework norteador de uma gestao de seguranga da informagao
no novo ambiente de nuvem. A relevancia de um estudo que incorpore todas essas
consideragdes esta em possibilitar o desenvolvimento de uma verdadeira estratégia
de gerenciamento da seguranca da informacdao que leve em consideracao as
transformagdes havidas no campo computacional, particularmente, aquelas que sao

inerentes a CloudComputing.

Para preencher essa lacuna, esta dissertacédo € norteada pela seguinte pergunta de
pesquisa: que caracteristica deve apresentar um framework de gestdo da seguranga
da informacdo em nuvem estribando-se nos fundamentos apresentados pela ISO
270017

1.1 Objetivos

O que alcancgar para atender a finalidade do estudo € o que se define como “objetivo
da dissertag&o”, ou seja, o0 que vai ser feito para responder a pergunta de pesquisa.
Este, por sua vez, pode ser cindido em um objetivo geral e em objetivos especificos
que visam a uma digressdo mais detalhada. Eles representam, assim, um
desdobramento do que deve ser buscado para que, em seu conjunto, permita
alcancar o objetivo geral (Minayo, 2020).

1.1.1 Objetivo geral

Desenvolver um framework para a gestdo de seguranga da informagao em nuvem,

com base na percepc¢ao de especialistas de mercado.

1.1.2 Objetivos especificos

Sao os seguintes os objetivos particulares a serem alcangados:
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a) Testar a validade estatistica do modelo analitico obtido por meio da pesquisa
de campo.

b) Indicar, usando método estatistico adequado, a importancia relativa dos
indicadores que retratam as diversas facetas de cada construto (dimensao de
analise) do modelo analitico.

c) Estabelecer, para cada construto, a existéncia de diferenga estatisticamente,
significativa, dos seus respectivos indicadores quando se consideram
profissionais com distintos tempos de atuagao na area.

d) Estabelecer, para cada construto, a existéncia de diferenca estatisticamente,
significativa, dos seus respectivos indicadores quando se consideram

profissionais com distintos cargos em que atuam na area.

1.2 Estrutura do trabalho

Este trabalho esta organizado em cinco capitulos. O primeiro é constituido por esta
introducdo, apresentando e contextualizando o tema seguranga em

CloudComputing, a relevancia da pesquisa e a pergunta que a norteou.

O segundo capitulo traz todo o arcabougo conceitual e tedrico do qual foi possivel
extrair a base que gerou um modelo de analise que foi o ponto crucial para

entendimento e conducao desta pesquisa.

No terceiro capitulo sdo descritos os procedimentos metodoldgicos utilizados na
pesquisa, a saber, todo o processo de coleta, tratamento e analise dos dados, além

dos métodos utilizados para a obtenc&o dos resultados.
O quarto capitulo analisa os resultados da pesquisa apds a aplicacdo da
metodologia estatistica ao banco de dados obtido por meio de um questionario

extraido do modelo analitico utilizado.

No quinto capitulo sédo tecidas as consideragbes finais, destacando-se a sua

relevancia tanto do ponto de vista académico quanto do ponto de vista gerencial.

O sexto capitulo apresenta sugestdes para estudos futuros.
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2 Referencial Tedrico

Este capitulo visa trazer uma base tedrica para melhor compreensio dos conceitos e
do objetivo do trabalho, dividindo-se em duas sec¢des. Na primeira sdo abordados os
conceitos acerca do tema seguranca da informacdo, a fim de demonstrar sua
importancia para a empresa estudada de forma geral. A segunda sec¢éo apresenta
as informagdes a respeito da norma ISO 27001 que traz um arcabougo de
recomendacdes para se estabelecer controles e um sistema de gestao de seguranga
da informagdo que assegurem que os dados da empresa e de seus clientes

alcancem e mantenham um nivel adequado de protecao.

2.1 Seguranga da informagao

A seguranga da informacéao, ao longo de sua histéria, tem evoluido correlativamente
aos avangos tecnoldgicos e as crescentes ameacas cibernéticas. No contexto global,
desde os primérdios da comunicagdo humana, métodos de criptografia foram
utilizados para proteger informagdes sensiveis, como os algoritmos criptografia
modernos desenvolvidos por Diffie & Hellman (1976), que afirmaram que a
seguranga absoluta é praticamente impossivel. Contudo, complementam os autores,
um dos propésitos da criptografia € fornecer um melhor nivel de seguranga em
comunicagdes por canais considerados inseguros, a exemplo do cenario atual da
Internet. Com o advento da computagcdo e das redes de comunicagdao, novos
desafios surgiram, destacando-se a importancia da protegcdo dos dados digitais

armazenados e da infraestrutura tecnoldgica utilizada.

No Brasil, a preocupagcao com a seguranca da informagcdo ganhou destaque a
medida que o pais se integrou a economia global e adotou tecnologias digitais em
larga escala. Conforme Rodrigues (2013), a Lei Brasileira n°® 12.737, de 30 de
novembro de 2012, conhecida como Lei Carolina Dieckmann, que tipifica crimes
cibernéticos como invasdo de dispositivos informaticos e violacdo de dados,
representou um marco importante na legislagao brasileira ao tipificar e estabelecer
punigdes para crimes cibernéticos, fornecendo assim uma base legal sdlida para

combater as violagbes de seguranga digital no pais. No entanto, o pais ainda
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enfrenta desafios como a falta de investimentos em capacitacdo e infraestrutura

tecnolégica adequada.

Nos ultimos anos, observou-se crescente interesse na protecao da privacidade e dos
dados pessoais, tanto em nivel global quanto no Brasil. A implementagdo do
Regulamento Geral de Protecdo de Dados (GDPR) na Unido Europeia e a criagao
da Autoridade Nacional de Protecédo de Dados (ANPD, 2016) no Brasil sdo exemplos
de medidas adotadas para fortalecer a seguranga da informagéao e a privacidade dos
cidadaos. Estudo realizado por Almeida, Mendes e Figueiredo (2020) destaca a
importancia da Lei 13.709, de 2018, a Lei Geral de Protecdao de Dados Pessoais
(LGPD), como um instrumento essencial para garantir a privacidade dos dados e a
conformidade das organizagdbes com as normas de protegdo de dados. A
implementacéao eficaz da LGPD requer o comprometimento das empresas em adotar
medidas adequadas de seguranga da informacdo e em promover uma cultura de

respeito a privacidade dos individuos.

Em suma, a histéria da seguranga da informacao reflete a constante busca por
solugbes que garantam a confidencialidade, integridade e disponibilidade das

informagées em um mundo cada vez mais conectado digitalmente.

2.1.1 Evolugao global da seguranga da informagao

A histéria da seguranga da informagdo remonta aos primérdios da comunicagéo
humana, quando métodos rudimentares de criptografia eram utilizados para proteger
mensagens importantes. Conforme Hintzbergen, Hintzbergen, Smulders e Baars
(2018, p. 07):

De fato, as raizes da seguranca de Tl tém mais de 2.000 anos de idade. Por
exemplo, os egipcios utilizavam hierdglifos ndo padronizados esculpidos em
monumentos € 0s romanos inventaram a chamada cifra de César para
criptografar mensagens.

Mais recentemente, com o advento da computagao e das redes de comunicacao, o

campo da seguranga da informagao passou por diversas e rapidas transformacoes.
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Um marco significativo foi a proposigao da criptografia de chave publica por Diffie &
Hellman (1976), abrindo caminho para a protegao de dados em ambientes digitais. A
partir dai surgiram diversas técnicas e protocolos para garantir a segurangca das

informacdes.

No entanto, com a popularizagado da Internet nas décadas seguintes, novos desafios
surgiram. Rosenzweig & Kuhn (2015) afirmam que um dos principais desafios
surgidos € a crescente sofisticacdo dos ataques cibernéticos. Com o aumento do
numero de dispositivos conectados a Internet, os cibercriminosos tém mais
oportunidades para explorar vulnerabilidades e realizar ataques em larga escala.
Desde ataques de negacgao de servigo distribuido (DDoS) até ataques de phishing e
ransomware, as ameacas cibernéticas se tornaram mais complexas e dificeis de

serem mitigadas.

2.1.2 Conceitos de segurancga da informagao

Apesar de ser uma preocupagao antiga, visto que o tratamento de dados em
sistemas computacionais ja ocorre ha décadas, os conceitos de seguranga da
informacao foram descritos de modo sistematico ha pouco tempo. Por se tratar de
uma area relativamente nova que cada vez mais vem se desenvolvendo dentro das
corporagbes, a seguranga da informagcdo vem formando rapidamente uma base
bastante solida de profissionais, construida com base no envolvimento de
especialistas de varias areas do conhecimento (ndo sé da informatica), sobre a qual

sustenta seu desenvolvimento.

Atualmente esses conceitos tém como principal referéncia a norma ISO 27001, que
define a seguranca da informacao como a protecdo dos ativos de informacao de
uma organizagao contra ameagas e riscos internos e externos. Os ativos de
informacao podem ser dados, sistemas, aplicagdes, infraestrutura e pessoas. Dessa
forma, a seguranga da informagdo € um campo essencial na era digital, que visa
proteger os dados contra acesso nao autorizado, uso indevido, alteracdo ou
destruicdo. Neste texto sdo explorados os conceitos fundamentais da seguranga da
informacao, discutindo sua importancia, os principios basicos que a norteiam e as

medidas de prote¢do que podem ser implementadas. A crescente digitalizagao de
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informacdes e processos em diversos setores da sociedade torna a seguranga da
informacdo uma preocupacao crucial. Como observado por Whitman & Mattord
(2019), a seguranga da informagao € essencial para garantir a protecédo adequada

contra ameacas internas e externas.

2.1.3 Principios basicos da seguranga da informagao

Existem diversos principios que orientam a seguranga da informag¢do. Um dos mais
fundamentais é o principio da confidencialidade, integridade e disponibilidade (CID),
como salientam Pfleeger & Pfleeger (2018). Esse principio estabelece que os dados
devem ser acessiveis apenas por pessoas autorizadas, ndo devem ser alterados
indevidamente e sem autorizagao e devem estar disponiveis quando necessario. Os

autores descrevem esses principios da forma que se segue:

2.1.3.1 Confidencialidade

E o principio que visa garantir que a informac&o seja acessivel apenas a pessoas
autorizadas. Pfleeger & Pfleeger (2018) enfatizam a importancia de mecanismos de

controle de acesso, criptografia e protecgao fisica para garantir a confidencialidade.

Para Hintzbergen et al. (2018, p. 33), “a confidencialidade assegura que o nivel
necessario de sigilo seja aplicado em cada elemento de processamento de dados e

impede a divulgagédo nao autorizada”.

Como alguns exemplos de medidas de confidencialidade sobressaem-se a limitagao
de acesso baseada na necessidade da fungao desempenada, as politicas de mesa
limpa a fim de evitar a exposicdo de informacgdes sensiveis e a separagao de

funcdes e de ambientes - como os de produgéo, de desenvolvimento e de testes.
2.1.3.2 Integridade
Visa assegurar que a informacdo nao seja alterada sem autorizagdo ou que seja

corrompida indevidamente. A integridade significa que a informacdo é completa,

perfeita e intacta, ndo necessariamente correta. Hintzbergen et al. (2018, p. 35)
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propdem que “a informacdo pode ser incorreta ou nao auténtica, mas possuir
integridade, ou ser correta e auténtica, mas faltar integridade.”

Coelho, Araujo e Bezerra (2014, p. 6) citam:

A perda de integridade surge no momento em que uma determinada
informacao fica exposta ao manuseio por uma pessoa nao autorizada, que
efetua alteracbes que nao foram aprovadas e nao estdo sob o controle do
proprietario (corporativo ou privado) da informagao.

2.1.3.3 Disponibilidade

Esse principio se refere a acessibilidade da informagédo quando for necessaria por
usuarios autorizados. Realca-se a importincia de medidas de redundancia,
tolerancia a falhas e planos de recuperacao de desastres para garantir a

disponibilidade da informagao.

Para a garantia desses principios, Whitman & Mattord (2019) defendem que os
usuarios devem ter acesso apenas as informacdes e recursos necessarios para
realizar suas fung¢des. Isso ajuda a reduzir o risco de acesso nao autorizado e

minimiza o impacto em caso de comprometimento de contas de usuario.

Ha ainda que se entenderem dois elementos muito importantes, que podem ser
considerados essenciais para o alcance dos objetivos da corporagédo em termos de
seguranga. Sao eles: autenticacado e legalidade, que Sémola (2003, p. 46) define

como:

a) Autenticacdo — processo de identificacdo e reconhecimento formal da
identidade dos elementos que entram em comunicagdo ou fazem parte de
uma transacao eletrénica que permite o acesso a informacéo e seus ativos
por meio de controle de identificacdo desses elementos.

b) Legalidade — caracteristica das informagdes que possuem valor legal dentro
de um processo de comunicacdo em que todos os ativos estdo de acordo
com as clausulas contratuais pactuadas ou a legislagéo politica institucional,

nacional ou internacional vigentes.
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Com todos esses conceitos, constata-se que ha parametros e requisitos claramente
definidos para se chegar ao entendimento de quando determinado nivel de
seguranga € alcangado, ou seja, deve-se considerar que ha controles que garantam
a confidencialidade, a integridade e a disponibilidade dos ativos de informagao para
que sejam considerados, entdo, seguros. O nivel de seguranca requerido depende,
sempre, do grau de risco que a empresa decide estabelecer. Para atividades
criticas, como aquelas que tratam dados de saude, por exemplo, o grau de
seguranga pode ser diferente daquelas informagées nao sensiveis, como
informacdes sobre clima, tempo, ou outras que em caso de comprometimento nao

comprometam as operagdes das empresas ou de seus clientes.

2.1.4 Ciclo de vida da informagao

Para se identificarem os riscos aos quais as informacgdes estdo expostas, € muito
importante entender os momentos pelos quais essas informacdes passam. Durante
cada um desses momentos elas participam de processos diferentes envolvendo
diferentes agentes que podem vulnerabiliza-las. Sémola (2003, p. 9-12) define esses

quatro momentos como:

a) Manuseio: momento da criagdo e manipulagdo da informagdo. Tem forte
participacdo do agente humano, que apresenta grande potencial de risco,
uma vez que tem inumeras vulnerabilidades.

b) Armazenamento: envolve em grande parte o agente tecnoldgico, pois
geralmente as informagdes devem ser armazenadas com alguma tecnologia
que garanta seus atributos basicos de seguranga, mesmo que seja de forma
escrita em papel.

c) Transporte: momento quando a informacéo corre grande risco, pois esta em
trafego entre dois pontos. A captura de trafego € hoje um alto risco para a
informacéao, pois se ampara em tecnologias que nem sempre sao aplicadas
adequadamente para garantir sua seguranga. Como exemplos tém-se as
conversas ao telefone, o envio de e-mail e as transacdes hoje feitas pela
Internet, entre outros.

d) Descarte: quando a informagéo ja utilizada corre risco devido a forma de

destruicdo do meio no qual estd armazenada. Informagbes impressas em
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papel, gravadas em compact disks (CD) ou mesmo quando gravadas em
discos rigidos devem ter tratamento adequado para descarte, pois séo

vulneraveis a varios tipos de ataque, sendo alguns muito simples.

Apods entender cada um desses momentos, fica mais facil imaginar as técnicas pelas
quais uma ameaga pode explorar a sua vulnerabilidade. A Figura 1 demonstra a

interacado entre os momentos de forma mais clara:

Descarte

Figura 1

Ciclo de vida da informagao e conceitos basicos de seguranga.
Fonte: Sémola, M. (2003). Gestao da seguranga da informag¢do: uma visdo executiva. Rio de Janeiro:
Campus (p. 11).

Como se pode notar, os conceitos de seguranga da informagdo e seus aspectos
complementares, antes vistos, acompanham todo o ciclo de vida da informagéo e
devem ser observados constantemente. A garantia de seguranga deve, entdo, ser
observada em todos os momentos, desde sua criacdo até seu descarte. Para isso,

medidas de protecdo devem ser aplicadas em todos esses momentos.
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2.1.5 Segurancga da informagao no contexto brasileiro

No Brasil, a preocupagéo com a seguranga da informagdo ganhou destaque com a
crescente integragcédo do pais a economia global e a adogdo massiva de tecnologias

digitais. Nunes (2020, p. 125) preleciona que:

Os desafios da seguranga da informacédo no Brasil sdo muitos e complexos,
exigindo medidas abrangentes e multifacetadas para garantir a protecao de
dados e sistemas no pais. Entre os principais desafios, podemos destacar: a
falta de uma cultura de seguranca da informacédo enraizada na sociedade
brasileira; a infraestrutura digital precaria do pais; o marco regulatério em
desenvolvimento; a escassez de profissionais qualificados; os investimentos
insuficientes em seguranga da informacgao; a desigualdade digital; e os desafios
socioecondmicos.

No Brasil o Cert.br, um Computer Security Incident Response Team (CSIRT)
nacional de ultimo recurso, mantido pelo NIC.br, presta servicos na area de gestao
de incidentes de seguranga da informagao para qualquer rede que utilize recursos
administrados pelo NIC.br. O NIC.br € um Nucleo de Informacdo e Coordenacao
criado para implementar as decisdes e os projetos do Comité Gestor da Internet no
Brasil (CGl.br), que é o responsavel por coordenar e integrar as iniciativas e servigos

da Internet no pais.

O CERT.br divulga regularmente informacdes sobre as notificagdes de incidentes de

segurancga no Brasil, conforme mostra a Figura 2.
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Figura 2

Notificacdes de incidentes recebidos pelo CERT.br anualmente.
Fonte: https://stats.cert.br/incidentes/.

2.1.6 Desafios e avancgos recentes
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Nos ultimos anos, tem-se observado uma série de avangos significativos no campo

da seguranga da informagao em todo o mundo. A ascenséao da inteligéncia artificial e

da aprendizagem de maquina tem possibilitado a deteccdo mais eficaz de ameacas

cibernéticas, enquanto regulamentagées como o GDPR na Unido Europeia tém

promovido conscientizagcao sobre a privacidade dos dados.

Historicamente:

O Brasil apresenta alguns avangos na area de seguranga da informagdo. A
criacdo da Politica Nacional de Seguranga da Informagdo e Comunicagao
(PNSIC) em 2004, a aprovacao da Lei do Marco Civil da Internet em 2014 e a
criacdo do Comité Gestor da Internet no Brasil (CGl.br) sdo exemplos de
iniciativas que demonstram o compromisso do governo brasileiro com a
seguranga da informacéao (Pontes & de Sousa, 2018, p. 205)

No Brasil, a criagdo da Autoridade Nacional de Protecdo de Dados (ANPD) e a

adogao de padrdes de seguranca cibernética pelo setor financeiro representam

passos importantes na protecao das informagdes pessoais.
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A criagdo da ANPD representa um marco na evolugdo da seguranga da informagéao
no Brasil. A ANPD tem atuado na regulamentagdo da Lei Geral de Protegédo de
Dados (LGPD), na edigdo de normas e procedimentos, na orientagdo de empresas e
na aplicagao de sangbdes em caso de descumprimento. A ANPD ainda esta em fase
de desenvolvimento, mas ja demonstra impacto positivo na protecdo de dados

pessoais no pais (Autoridade Nacional de Protegao de Dados, 2023).

2.1.7 Medidas de prote¢do em seguranca da informagao

Até ha pouco tempo, para se proteger um banco bastava ter guardas armados,
controle de acesso a agéncias e um sistema interno de monitoramento por televisdo
eficiente. Atualmente o dinheiro fisico esta cada vez menos presente no mercado
brasileiro, dando lugar as transacdes financeiras digitais. Em 2022, de acordo com a
Pesquisa Febraban de Tecnologia Bancaria 2023, oito em cada 10 transacgdes
financeiras realizadas no Brasil foram feitas por meios digitais, como mobile banking
e internet banking (Federagao Brasileira de Bancos - Febraban, 2023a; 2023b).

Segundo a pesquisa, 66% das transagdes foram realizadas por mobile banking, ou
seja, por aplicativos em smartphones e tablets; 24% das transacdes foram feitas
por internet banking, por meio de sites dos bancos. Os 10% restantes se dividem

entre caixas eletronicos, terminais de autoatendimento e outros canais.

Vale ressaltar que esse indice representa crescimento de 30% em relagao ao ano de
2021. A pandemia da disease of coronavirus 19 (COVID-19) acelerou a adog¢ao dos
canais digitais para transagdes financeiras, impulsionando essa tendéncia. O Brasil
se destaca como um dos paises com maior uso de servigos bancarios digitais na

Ameérica Latina.

Com a digitalizagdo da economia, quando o dinheiro passou a circular de forma
digital, o foco dos atacantes mudou e apenas a protecéo fisica passou a néo ser
mais tao eficiente. Com essa transformacgao do fisico para o virtual, outras medidas
de seguranga passaram a ser propostas e implementadas para proteger a
informacédo contra ameagas, ndo bastando mais os guardas nas agéncias e o0s

grandes cofres fisicos. Uma delas é o uso de firewalls, que ajudam a filtrar o trafego
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de rede e impedir acessos nao autorizados (Stallings & Brown, 2015). Além disso, a
criptografia desempenha papel crucial na prote¢do dos dados em transito e em
repouso, tornando-os ilegiveis para pessoas nao autorizadas (Schneier, 2015). A
educagao e conscientizacdo dos usuarios também sao aspectos importantes da
seguranga da informacéo. Treinamentos regulares podem ajudar os funcionarios a
reconhecer e evitar ameagas como phishing e engenharia social, reduzindo o risco

de comprometimento de sistemas e dados (Whitman & Mattord, 2019).

A seguranca da informacado € um campo multifacetado e dinamico, essencial para
garantir a protecdo dos dados em um mundo digital cada vez mais interconectado.
Compreender os conceitos basicos da seguranga da informagdao e implementar
medidas de protecdo adequadas sdo passos essenciais para mitigar os riscos e

garantir a integridade, confidencialidade e disponibilidade das informagdes.

Outras medidas de protecao sao mais amplamente discutidas nos préximos topicos,

a medida que forem abordadas as recomendagdes da norma ISO 27001.

2.1.8 Sistema de gestao de seguranca da informagao

O Sistema de Gestdo de Seguranca da Informacdo (SGSI) é um conjunto
estruturado de politicas, processos e procedimentos que visa proteger os ativos de
informacdo de uma organizagdo. Sua implementacdo garante confidencialidade,
integridade e disponibilidade da informagédo, mitigando riscos e assegurando a

conformidade com requisitos legais e regulatérios.

Ter um SGSI bem definido € um ponto crucial para o sucesso de qualquer
organizagao na era digital, cuja informagdo é um ativo estratégico. Como visto no
tépico anterior, as ameagas a seguranca da informagdo sdo muitas e estdo em
constante evolucao, tornando a implementacdo de um SGSI uma medida essencial
para proteger os dados contra acesso nao autorizado, uso indevido, divulgagao,

perda ou destruicdo.
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2.1.8.1 Abordagem de um SGSI

O SGSI deve ser estruturado sob uma abordagem de gestdo de riscos, conforme
preconizado por autores como Galup (2015) e Stoneburner, Goguen & Feringa
(2004). Essa abordagem identifica, classifica e avalia os riscos a seguranca da
informacéo, priorizando a implementagdo de medidas de controle para mitigar os

riscos em um nivel aceitavel para a organizacao.

2.1.8.2 Ciclo de gestao do SGSI

Deming (1986) ja propunha que a gestdo continua do SGSI é realizada a partir do
ciclo planejamento, execucgao, verificagdo e acao (PDCA). Segundo o autor, esse
ciclo garante a revisdo e atualizagdo periddica do SGSI, assegurando sua

efetividade e adequacéao as necessidades e contexto da organizagao.

Comparando versdes anteriores, conforme Hintzbergen et al. (2018), a ISO
27001:2005 exigia o modelo PDCA como a base geral para a implementagéo e a
manutencéo do ciclo de gestdo do SGSI, assim como a versao revisada da norma
em 2013. Watkins (2022) ressalta que, a partir da versdo de 2022, a ISO modificou
essa definicdo, porque percebeu que a maioria das organizagbes ja possui seu
préprio ciclo de gestdo de negdcios, sendo ou ndo baseado no PDCA. Algumas
vezes o0 PDCA pode ndo ser compativel com o ciclo de gestao adotado por uma
empresa em particular. Por essa razao, na ISO 27001:2022 o texto mudou para a
obrigacdo de a organizacdo estabelecer, implementar, manter e melhorar
continuamente o sistema de gerenciamento da seguranca da informagcdo, em
conformidade com os requisitos dessa norma. A norma apresenta requisitos para
estabelecer o information security management system (ISMS). Embora a obrigacao
de utilizar o ciclo PDCA tenha sido revista e retirada, o conceito pode ser utilizado

como referéncia e, por isso, sera detalhado adiante.

Coelho et al. (2014, p. 74) esclarecem que o modelo PDCA compde um conjunto de
acdes sequenciais, cuja sigla € composta basicamente por: P (plan: planejar), D (do:

fazer, executar), C (check: verificar, controlar) e finalmente o A (act. agir, atuar
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corretivamente). Os autores explicam um pouco mais cada uma dessas atividades

da seguinte forma:

Plan (estabelecer o SGSI): define que se deva estabelecer a politica, objetivos,
processos e procedimentos do SGSI relevantes para a gestao de riscos e melhoria
da seguranga da informacdo, para produzir resultados de acordo com objetivos
globais de uma organizacéo, ou seja, deve haver um alinhamento estratégico desde

o inicio dos trabalhos, quando as ag¢des sao planejadas.

Do (implementar e operar o SGSI): requer que a politica, controles, processos e

procedimentos do SGSI sejam implementados e operados adequadamente.

Check (monitorar e analisar criticamente o SGSI): requer que haja um procedimento
para avaliar e, quando aplicavel, medir o desempenho de um processo frente a
politica, aos objetivos e experiéncia pratica do SGSI, e que os resultados sejam

acrescentados a direcao, para a analise critica.

Act (manter e melhorar o SGSI): nessa etapa devem-se executar as ag¢des corretivas
e preventivas baseadas nos resultados de um processo de auditoria interna do SGSI
e na anadlise critica realizada pela direcdo, durante a checagem, buscando a

melhoria continua do SGSI.

Partes
interessadas

Paries
interessadas

Expectativas e
requisitos de
seguranca da

informacao

Segurancada
informacao
gerenciada

Figura 3

Ciclo PDCA aplicado ao SGSI.

Fonte: Coelho, F. E. S., Aratjo, L. G. S., Bezerra, E. K. (2014). Gestdo da Seguranga da Informag&o
NBR 27001 e NBR 27002. Rio de Janeiro: Escola Superior de Redes (p. 74).



35

2.1.8.3 Conformidade com normas

A implementacédo do SGSI pode ser orientada por normas internacionais como a ISO
27001, como sugerem Bezerra, Souza e Oliveira (2019), pois esta fornece requisitos
especificos para a gestdo de seguranca da informacao. A certificacdo em normas,
como a prépria ISO 27001, demonstra o compromisso da organizagdo com a
seguranga da informacao e pode trazer beneficios como aumento da confianga dos

clientes e parceiros, reducao de custos e melhor reputacao.

2.1.8.4 Consideragdes adicionais sobre o SGSI

a) Liderangca e compromisso: o sucesso do SGSI| depende do engajamento e
compromisso da alta geréncia e de todos os colaboradores da organizagéao,
como enfatizam De Haes, S., & Van Grembergen, W. (2009).

b) Comunicagéo e conscientizagédo: a importancia da seguranga da informagéao
deve ser comunicada a todos os colaboradores, com treinamentos e
campanhas de conscientizagdo, como recomendam Pfleeger & Pfleeger
(2018).

c) Reviséo e atualizagdo: o SGSI deve ser revisado e atualizado periodicamente
para garantir sua efetividade e adequacgdo as necessidades e contexto da

organizagao.

2.2 O conceito de CloudComputing

O conceito de CloudComputing pode ser compreendido como uma evolugao das
tecnologias disponiveis atualmente. Os fundamentos desse modelo tém suas
origens na década de 50, quando as organizagdes e instituicbes de educacédo deram
prioridade a otimizacdo dos grandes computadores utilizados a época, permitindo o
acesso por meio de terminais, de forma a compartilhar a capacidade de
processamento disponivel. Desde entdo, podem-se identificar seis fases de

desenvolvimento, cada uma muito relevante no seu tempo (Berger, 2009):

a) Primeira fase: nas décadas de 50 a 70 havia computadores centrais com

grande capacidade de processamento para a época e que eram acessados
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por meio de terminais. Os terminais eram computadores simples que nao
dispunham de capacidade de processamento, ou seja, tudo acontecia de fato
no processador do computador central.

b) Segunda fase: nos anos 1980 iniciou-se 0 movimento de popularizagdo dos
computadores pessoais, que ganharam capacidade de processamento por
um preco acessivel e permitiu a expansao do uso dos computadores de forma
diferente.

c) Terceira fase: os computadores pessoais passaram a ser conectados a
servidores centrais, sendo interligados por redes locais.

d) Quarta fase: as redes locais evoluiram e deram origem a uma rede global, a
Internet, que viabilizou o compartilhamento de recursos entre computadores
remotos de forma global.

e) Quinta fase: marcada pela capacidade de se compartilhar o processamento e
o armazenamento dos computadores, conhecido como computagdo em grade
ou grid computing.

f) Sexta fase: a partir da computagdo distribuida no modelo de grade, da
melhoria com novos protocolos de compartihamento, sdo criadas as
condicdes que permitiram a origem do conceito de CloudComputing.

Cloud
computing

,.-':Moblle devices
Cisco @ 20012008

Microsoft o IP networks
Sun 1995-2000

Client-server
Intel o 1990-1995

" PCs
DEC 0 1985-1990

Minicompuler
1BM @ "i980-1985
_,-"'.Mainframe

Q" 1360-70s

Figura 4

Evolugao tecnoldgica.
Fonte: Mather, T., Kumaraswamy, S., & Latif, S., 2009. Cloud security and privacy. s.l.: O'Reilly.

Alguns marcos histéricos na etapa inicial da evolugao dos servigcos de Cloud sao

citados a seguir (Mohamed, 2009).
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Em 1999 foi realizado o langamento da primeira solucdo de aplicacdo empresarial

oferecida via Internet de forma mais popular: o salesforce.

Em 2002 a Amazon langou seu modelo de servigos via Internet, conhecido como
Amazon Web Services, um dos principais servicos ofertados até a atualidade,
disponibilizando uma série de servigos, iniciando por modelos de armazenamento,

processamento e agregando inteligéncia humana.

Em 2006, novamente puxado pela Amazon, foi langada uma novidade em sua
aplicagao comercial, Elastic Compute Cloud (EC2), que basicamente € uma oferta
de plataforma na qual os clientes passaram a conseguir executar suas proprias

aplicagdes de forma remota.

Em 2009 foi lancado o conceito de Web 2.0, que abriu o mercado para o
aparecimento de outros fornecedores de servigos de Cloud, como o Google e a
Microsoft.

O National Institute of Standards and Technology (NIST, 2011) define
CloudComputing como um modelo de computagao em que recursos computacionais,
como redes, servidores, armazenamento, aplicativos e servicos, sdo fornecidos
como um servigo por um provedor de nuvem para clientes que podem acessa-los

pela Internet.

Essa definicao refere-se a varios modelos e caracteristicas, cuja relagao é ilustrada

na Figura 5:
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Figura 5

Elementos da CoudComputing segundo o NIST (2011).
Fonte: https://www.nist.gov/cyberframework.

2.2.1 Elementos essenciais de CloudComputing

Ainda segundo o NIST (2011), o modelo de CloudComputing agrega as seguintes

caracteristicas essenciais:

a)

b)

Amplo acesso a rede: recursos disponiveis pelas redes a partir de
mecanismos padronizados e que promovem o0 uso por plataformas
heterogéneos como telefones celulares, laptops, desktops ou outros servigos
de software baseados em nuvem.

Elasticidade rapida: o modelo de CloudComputing oferece a capacidade de
expandir e reduzir recursos de acordo de acordo com sua necessidade de
servico especifica. Uma empresa pode precisar de representativo numero de
servidores durante determinada época do ano, sendo liberados apés passada
tal necessidade.

Utilizac&o do servigo: aqui € necessario controlar e otimizar o uso de recursos

aproveitando uma capacidade de medicdo em algum nivel de abstracdo
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apropriado ao tipo de servigo, proporcionando transparéncia tanto para o
fornecedor quanto para o consumidor do servico utilizado.

d) Autoatendimento sob demanda: um consumidor pode unilateralmente
provisionar recursos como servidores e armazenamento em rede, de forma
automatica e conforme necessario, sem exigir interagdo humana com cada
prestador de servigo.

e) Agrupamento de recursos: o provedor pode oferecer recursos agrupados para
atender varios consumidores, usando um modelo multiclientes, com diferentes
recursos fisicos e recursos virtuais atribuidos dinamicamente e reatribuidos

de acordo com a demanda do consumidor.

2.2.2 Modelos de oferta dos servigos de Cloud

Embora o mercado de Cloud seja algo bastante difundido mundialmente, a oferta

dos servigos ocorrem basicamente em quatro modelos especificos:

2.2.2.1 Cloud publica

Esse é o modelo mais amplamente utilizado e conhecido em termos de Cloud, uma
vez que € o0 que se encontra disponivel a qualquer individuo ou organizagéo,
bastando um acesso a Internet para se conectar, e pode ser acessado de forma
quase imediata. O NIST (Mell & Grance, 2011; NIST, 2011) define esse modelo
como uma infraestrutura localizada dentro da propriedade do fornecedor que é

ofertada para uso aberto ao publico em geral.

Nesse modelo, a gestdo da seguranca e operacbes diarias é atribuida ao
fornecedor, deixando pouco ou nenhum controle ou conhecimento acerca da
seguranga fisica e légica da infraestrutura subjacente aos clientes (Mather &

Kumaraswamy, 2009).

Segundo Krutz & Vines (2010, p. 45), o uso de uma Cloud publica, muitas vezes
chamada também de Cloud externa, pode proporcionar economias de custos quase
imediatas para uma organizagdo. O fato de contar com infraestrutura compartilhada,

hospedagem remota e licenciamento e provisionamento dindmicos é forte atrativo
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para uma empresa contratante. A implementacao da Cloud publica também pode ser
uma grande ajuda na remog¢ao da carga paralisante de manutengao da infraestrutura

nas organizagdes de tecnologia da informacao (TI). A Figura 6 exemplifica esse

modelo.
Public Cloud Provider
—_\_,_—F_'_F'-/
Emterprize Client
Figura 6

Exemplo de Cloud publica.
Fonte: Krutz, R. L., & Vines, R. D. (2010). CloudSecurity: A comprehensive guide to secure cloud
computing. Wiley Publishing.

2.2.2.2 Cloud privada

Nesse modelo, a infraestrutura subjacente é desenvolvida e gerida exclusivamente
para um cliente especifico, podendo o fornecedor pertencer a mesma organizagao
ou a Cloud pertencer a organizagdo. Seus recursos podem estar alocados na
infraestrutura da organizacdo ou hospedada exteriormente numa infraestrutura
gerida por terceiros. Uma Cloud privada oferece ao cliente mais controle sobre a
infraestrutura e sobre os recursos computacionais (Jansen & Grance, 2011) que o

modelo de Cloud publica.

Krutz & Vines (2010, p. 48) esclarecem:

As nuvens privadas diferem das nuvens publicas porque a infraestrutura
associada a uma nuvem privada é normalmente dedicada a uma Uunica
empresa e nao é partilhada com nenhuma outra empresa. Essa infraestrutura
pode incluir muitos escritérios corporativos, parceiros de negdcios,
clientes/fornecedores de Intranet, revendedores ou quaisquer outros grupos
envolvidos em um relacionamento comercial com a empresa.
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Comparando os modelos, a seguranga é considerada mais rigorosa numa
implementacdo de Cloud privada do que Cloud nuvem publica. Claramente para
essa afirmacédo se sustentar, as melhores praticas de segurangca devem ser
seguidas, mas uma empresa que tenha preocupagdes de seguranga, risco ou
conformidade pode certamente querer exercer o controle que uma Cloud privada
pode oferecer, ja que ela possui a infraestrutura e tem controle sobre como os

aplicativos sdo implantados nela. A Figura 7 demonstra esse modelo:

Private cloud infrastructure

Enterprise

Figura 7

Exemplo de Cloud privada.

Fonte: Krutz, R. L., & Vines, R. D. (2010). CloudSecurity: A comprehensive guide to secure
cloud computing. Wiley Publishing (p. 49).

2.2.2.3 Cloud hibrida

Ja no modelo de Cloud hibrida tem-se a juncao de dois ou mais dos modelos
tratados anteriormente. Essa abordagem pode trazer beneficios ao cliente Cloud, por
permitir o uso de diferentes tipos de Cloud para diferentes objetivos. Permite, ainda,
quando necessario, recorrer a recursos que podem aumentar a capacidade de
acordo com picos de acordo com necessidades especificas, temporariamente,

liberando uma capacidade extra de um fornecedor de Cloud (Buyya et al., 2011).
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Figura 8

Exemplo de Cloud hibrida.
Fonte: Krutz, R. L., & Vines, R. D. (2010). CloudSecurity: A comprehensive guide to secure cloud
computing. Wiley Publishing (p. 50).

2.2.2.4 Cloud comunitaria

Esse € um modelo que fica, conceitualmente, entre os modelos de Cloud publica e
privada. Ainda de acordo com o NIST (Mell & Grance, 2011; NIST, 2011), uma Cloud
comunitaria € uma infraestrutura partilhada por varias organizacées, pertencendo a
uma comunidade especifica e partilhando objetivos. A gestdo pode ser efetuada

pelas organizacdes ou por terceiros e a sua localizagdo pode ser interna ou externa.

Existem alguns tipos de servico de nuvem disponiveis atualmente, enumerados na

sequéncia.

Como citado anteriormente, a CloudComputing € um modelo de computagdo que
fornece recursos de computacido, armazenamento e rede sob demanda, acessados
pela Internet. O NIST (2011) preceitua que os servigos de CloudComputing sao

divididos em trés categorias principais:

a) Infraestrutura como servigo (laaS): fornece recursos de infraestrutura de TI,
como servidores, armazenamento e rede. Os clientes podem provisionar e

gerenciar esses recursos por conta propria.
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Plataforma como servigo (PaaS): fornece uma plataforma de desenvolvimento
e implantacéo de aplicativos. Os clientes podem usar essa plataforma para
criar e executar aplicativos sem precisar se preocupar com a infraestrutura
subjacente.

Software como servigo (SaaS): fornece software como um servigo. Os clientes
podem acessar aplicativos e dados pela Internet, sem precisar instala-los ou

administra-los localmente.

Além dessas categorias Hurwitz, Blosch, Nugent & Ray (2010) mencionam a

existéncia, também, de outros servigos de CloudComputing especializados, como:

a)

b)

Servicos de banco de dados como servico (DBaaS): fornecem bancos de
dados como um servigo. Os clientes podem usar esses bancos para
armazenar e gerenciar dados.

Servigos de andlise como servigo (AaaS): fornecem servigos de analise de
dados. Os clientes podem usar esses servicos para analisar dados para obter
insights.

Servigos de inteligéncia artificial como servigo (AlaaS): fornecem servigos de
inteligéncia artificial. Os clientes podem usar esses servigos para criar e

implantar aplicagdes de inteligéncia artificial.

2.2.3 Responsabilidade em cada modelo de servigo

Sobre a responsabilidade em termos de riscos de seguranca da informagcdo em

ambientes de CloudComputing, Winkler (2011) afirma que estao diretamente ligados

ao modelo de servigo prestado, seja SaaS, PaaS ou laaS. O grau de risco aumenta

nessa mesma sequéncia, o que aumenta o grau de responsabilidades do cliente na

gestdo da seguranca da informacéao e dos riscos associados.
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Figura 9

Responsabilidades dos envolvidos, nos diversos modelos.
Fonte: Vacca, J. R. (2016). Cloud Computing Security. Foundations and Challenges.

2.2.4 Beneficios da CloudComputing

Mesmo com os riscos mencionados, ha de se observar que os servicos de
CloudComputing oferecem uma variedade de beneficios para as organizagoes,

incluindo:

a) Redugdo de custos: os servigos de CloudComputing podem ajudar as
organizagdes a reduzir os custos de infraestrutura de TI.

b) Flexibilidade: os servigos de CloudComputing permitem que as organizagdes
escalem ou reduzam seus recursos conforme necessario.

c) Agilidade: os servigos de CloudComputing permitem que as organizagdes
lancem novos produtos e servigos mais rapidamente.

d) Seguranga: os servicos de CloudComputing sao projetados para serem

seguros e confiaveis.
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A tecnologia de CloudComputing vem passando por rapida evolugdo, com novos
servigos sendo langados constantemente. As organizagées que desejam aproveitar
os beneficios da CloudComputing devem avaliar seus requisitos cuidadosamente
para escolher os servigos certos, buscando a seguranga e a independéncia da
tecnologia dos grandes representantes dessa tecnologia atualmente. Dessa forma, o
ambiente de CloudComputing carece de uma visdo de seguranga da informagéo
bastante focada e estruturada. Embora haja diversos frameworks de segurancga

aplicaveis, este trabalho considera a norma ISO 27001.

2.3 A norma ABNT ISO/IEC 27001:2022

A norma ISO 27001 é uma evolugcdo da norma BS7799, que foi publicada pela
primeira vez em 1995 pela British Standards Institution (BSl). A BS7799 era um
codigo de pratica que fornecia orientagao para a implementacdo de um sistema de

gestdo da seguranca da informagéao (SGSI).

A primeira versao da norma ISO 27001 foi publicada em 2005 e constituiu um
padrao internacional que estabelecia os requisitos basicos para um SGSI. Esse
padrao incorporou os requisitos da BS7799 e adicionou novos requisitos, como a

necessidade de uma abordagem de risco e a necessidade de melhoria continua.

Em 2006, a norma foi traduzida e publicada pela Associacao Brasileira de Normas
Técnicas (ABNT), com o nome de ISO/IEC 27001:2005 - Tecnologia da Informagéo -
Técnicas de Seguranca - Sistemas de Gestdo da Seguranca da Informacao -

Requisitos.

Krebs (2021) reconhece que a ISO 27001 € um marco na evolucao da seguranca da
informagao. E um padrdo globalmente aceito que fornece um framework abrangente

para a protecéo de ativos de informacgao.

No inicio, a adogdao da norma no Brasil foi lenta, mas vem crescendo nos ultimos
anos. Em 2023, o numero de organizagdes certificadas pela ISO 27001 no Brasil é
estimado em 1.500.
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Na introducdo da norma ISO 27001 ha uma afirmacgao de que:

[...] o documento foi elaborado para prover requisitos para estabelecer,
implementar, manter e melhorar continuamente um sistema de gestdo de
seguranga da informacgao. A adog¢ao de um sistema de gestdo de seguranga da
informacado constitui uma decisdo estratégica para uma organizagdo. O
estabelecimento e a implementacdo do sistema de gestdo de seguranca da
informacdo de uma organizagao sao decorréncias de suas necessidades e
objetivos, requisitos de segurancga, processos organizacionais usados e
tamanho e estrutura da organizacdo. E esperado que todos estes fatores de
influéncia mudem ao longo do tempo (ISO, 2022, s.p.)

Dessa forma, os controles recomendados podem ser definidos e implementados em
qualquer tipo de ambiente, independentemente de sua natureza, embora esta tenha
grande influéncia nas definicbes que serdo tomadas para a implementacdo dos

controles e do proprio sistema de gestao de seguranga da informagéo adotado.

No Brasil, a ado¢gdo da norma emergiu como consequéncia de varios fatores, entre

0s quais se podem pontuar:

a) A crescente importancia da seguranga da informagéo para as organizagoes,
devido ao aumento da dependéncia das organizagdes das tecnologias da
informacéao.

b) A crescente importancia da questdo concernente a seguranga da informagéao
em decorréncia da recorrente dependéncia das tecnologias conexas.

c) A necessidade de atender a requisitos legais e regulatorios, como a Lei Geral
de Protecao de Dados (LGPD).

d) A busca por vantagem competitiva, uma vez que a certificagdo pela ISO
27001 pode ajudar as organizacbes a se diferenciarem de seus concorrentes

e aumentar sua confiabilidade.

2.3.1 A crescente conscientizacao sobre os beneficios da norma

Hadnagy (2022 como citado em Krebs, 2021) afirma que a ISO 27001 é um requisito
fundamental para qualquer organizacdo que deseja proteger seus dados e sua
reputacdo. Baseado nas suas afirmacdes, a adocido da ISO 27001 oferece uma

série de beneficios para as organizagdes, incluindo: mais protegao das informagdes;
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reducdo do risco de incidentes de seguranga; melhoria da conformidade com
requisitos legais e regulatérios; redugcdo de custos; melhoria da imagem da

organizagao.

2.3.2 ISO 27001~ principios

Conforme definicao da propria norma:

A ISO/IEC-27001 € um padrao internacional que fornece um conjunto de
requisitos para a implementagcdo, manutencdo e melhoria continua de um
sistema de gestdo de seguranca da informagdo (SGSI). E uma ferramenta
valiosa para organizagbes de todos os tamanhos e setores que buscam
proteger seus ativos de informagdo contra ameagas e riscos (International
Organization for Standardization - 1ISO, 2022, s.p.).

Na perspectiva de Mitnick (2002, p. 1):

A ISO/IEC-27001 é uma ferramenta poderosa que pode ajudar as organizagoes
a proteger seus ativos de informag&o. E um processo holistico que aborda
todas as dimensdes da seguranga da informagéo, desde a gestédo de riscos até
a implementacgao de controles. A certificacdo na ISO 27001 € um investimento
que vale a pena para qualquer organizagdo que valoriza a seguranga de seus
dados..

2.3.3 Conceitos e pilares da ISO 27001

A norma ISO 27001 define trés pilares da seguranga da informag¢ao que, conforme
pode ser notado, reflete o que autores citados orientam e os proprios conceitos, ja

citados anteriormente, de seguranga da informacao:

a) Confidencialidade: a informagdo deve ser acessivel apenas a pessoas
autorizadas.
b) Integridade: a informagao deve estar correta e completa.

c) Disponibilidade: a informagéo deve estar disponivel quando for necessario.

Para garantir esses pilares, a norma ISO 27001 institui um conjunto de requisitos
para o estabelecimento, implementacdo, manutengado e melhoria continua de um

SGSI, cumprindo a fungéo para a qual foi desenvolvida: determinar um conjunto de
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processos, politicas, procedimentos e controles que visam proteger os ativos de

informacéo de uma organizagao.

Como a norma ISO 27001 é uma ferramenta extremamente eficaz para possibilitar
as organizagdes proteger seus ativos de informacao, a certificagdo nessa norma
demonstra o compromisso da organizagao com a seguranga da informagao e pode

funcionar como um diferencial competitivo no mercado.

Krebs (2019) sugere que o principio de abordagem de risco € o mais importante da
ISO 27001. Ele garante que as organizagcdes tomem medidas para proteger seus

ativos de informacao contra ameacas e riscos.

Mitnick (2002) esclarece que os controles de seguranga, que séo a base ISO 27001,
sdo as medidas que as organizacdes devem implementar para proteger seus ativos

de informagao.

Cabe destacar que a implementagdo de controles de seguranca da informagao em
uma organizagao exige sopesar os riscos e custos envolvidos, ou seja, impde uma

atuagao de forma equilibrada.

2.3.4 ISO 27001 - visao geral dos requisitos

Para o desenvolvimento deste trabalho, faz-se importante um entendimento geral
acerca da estrutura da norma ISO 27001. Ela se baseia no conceito da triade
confidencialidade integridade e disponibilidade (CID) e determina os requisitos
principais, que sdo divididos em cinco secdes basicas. Entre as trés primeiras
secOes estdo as questdes estruturais da propria norma, como a primeira se¢ao, que
traz a definicdo de escopo do documento. Esta deixa claro que os requisitos

estabelecidos sdo genéricos e podem ser aplicados a qualquer tipo de organizacgao.

Ja na segunda secao a norma traz referéncias normativas: na norma ISO 27001, a
referéncia € a norma ISO/IEC 27000, que é a norma internacional que trata das

técnicas de segurancga para gestao de sistemas de informagao.
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A terceira secao contém os termos e definicbes da prépria norma, que também
referenciam os mesmos termos da norma ISO 27001. A partir daqui, cabe uma
explicacdo mais detalhada, com os conceitos e orientagdes da propria norma ISO

27001, sobretudo até a secao 08, por serem o principal foco desta pesquisa.

2.3.4.1 Secao 4: contexto da organizagao

Os requisitos do dominio 4 sao essenciais para garantir que o SGSI seja adequado
as necessidades da organizacdo. A organizacdo deve entender seu contexto,
incluindo seus objetivos, suas partes interessadas e seus riscos, para poder

implementar um SGSI eficaz.

Requisito 4.1: Entendendo a organizacao e seu contexto

Nesse ponto, a norma define que a organizagao deve determinar todas as questoes,
sejam internas ou externas, relevantes ao seu propésito e que possam afetar sua
capacidade de alcancgar os resultados pretendidos do seu sistema de gestdo da

seguranga da informagéo.

Requisito 4.2: Entendendo as necessidades e as expectativas das partes
interessadas
A organizagcdo deve compreender as necessidades e expectativas de suas partes

interessadas, incluindo as relacionadas a seguranca da informacéo.

Requisito 4.3: Definindo o escopo do SGSI

A organizacdo deve definir o escopo do seu SGSI, ou seja, os limites de
aplicabilidade, incluindo os ativos de informacgédo, os processos e as atividades
abrangidos e os itens citados no requerimento anterior. Hadnagy (2010) defende que
essa sessao traz as definicbes dos primeiros e principais passos para implementar
um SGSI eficaz. Com esses controles a organizagdo assegura a compreensao do

seu contexto antes de poder implementar controles de segurancga.
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Requisito 4.4: Sistema de gestao da seguranga da informacéo (SGSI)
Determina que a organizagcéo deva estabelecer, implementar, manter e melhorar
continuamente um SGSI, incluindo todos o0s processos necessarios e suas

interacdes, de acordo com os requisitos trazidos pela norma.

2.3.4.2 Sec¢ao 5: lideranga

Krebs (2019) alerta que essa segado, ou dominio, € o coragao do SGSI. Ela visa
garantir que as organizag¢des estejam comprometidas e que determinem recursos

para o apoio necessario a fim de se implementar e manter um SGSI eficaz.

Requisito 5.1: Lideranga e comprometimento

A alta diregdo deve demonstrar lideranga e compromisso com o SGSI, assegurando
que a politica de seguranca e os objetivos de seguranga da informagao da empresa
estejam compativeis com a diregdo da organizagao, assegurando a integragdo dos
requisitos do SGSI aos processos da organizagdo, garantindo 0s recursos
necessarios ao SGSI e comunicando a importancia do sistema aos colaboradores,
orientando as pessoas a contribuir para sua eficacia e promovendo a melhoria

continua.

Requisito 5.2: Politica de seguranga da informagao

Conforme Caruso & Steffen (1999, p. 49), “politica de seguranca € um conjunto de
diretrizes gerais destinadas a governar a protecdo que sera dada aos ativos de
informacdo.” Apesar de ser uma definigdo antiga, seu conceito é ainda valido nos
dias de hoje e esta totalmente alinhado ao que pretende a norma ANBT NBR
ISO/IEC 27001:2022. Nesse sentido, a norma orienta que organizagao deva
estabelecer uma politica de segurancga da informacéo que defina seu compromisso
com a protegcdo dos ativos de informacédo que seja apropriada aos propodsitos da

organizagao. Fontes (2012, p. 12) defende que:

E estrutural que a organizagdo tenha uma politica de seguranga da informacao
para que o processo de protecdao da informacdo possa ser elaborado,
implantado e mantido. Esta politica (ou conjunto de politicas) definira as
diretrizes, os limites e o direcionamento que a organizagado deseja para o0s
controles que serao implantados na protecado da sua informacéo.
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Requisito 5.3: Papéis, responsabilidades e autoridades organizacionais

Na versao de 2013 a norma ISO/IEC 27001 definia apenas que a organizagao
deveria definir a estrutura organizacional para o SGSI. Na versao revisada de 2022,
a definicdo é mais completa e detalhada, orientando que a alta direcdo deve
assegurar que as responsabilidades e autoridades dos papéis relevantes para a
seguranga da informagdo sejam atribuidas e comunicadas dentro da organizagao,
devendo estruturar e atribuir também as responsabilidades e autoridades para

relatar sobre o desempenho do plano dentro da organizagao.

2.3.4.3 Secao 6: planejamento

Hadnagy (2022) postula que a segao 6 visa garantir que as organizacdes
implementem processos para identificar e mitigar os riscos de seguranga da

informacéao antes de implementar os controles requeridos de seguranca.

Requisito 6.1: Acbes para abordar riscos e oportunidades

A organizagao deve definir objetivos de seguranga da informagdo que sejam
alinhados com seus objetivos gerais. Esse requerimento faz referéncia aos itens do
dominio 04, mais especificamente os requerimentos 4.1 e 4.2, especialmente para
assegurar os resultados do SGSI a partir de um processo de gestdo de riscos que
vise prevenir e reduzir os efeitos indesejados, além de planejar as agbes para
abordar os riscos e oportunidades, avaliando sua eficacia e alcangando a melhoria

continua.

Requisito 6.1.2: Avaliagao de riscos de seguranga da informagao

A organizacao deve avaliar os riscos de seguranca da informacao que podem afetar
seus ativos de informacao. Conforme Hintzbergen et al. (2018, p. 37), “um risco é a
probabilidade de um agente ameacgador tirar vantagem de uma vulnerabilidade e o

correspondente impacto nos negdcios”.

Requisito 6.1.3: Tratamento de riscos
Os requisitos do dominio 6 sdo essenciais para garantir que a organizagao tenha
uma abordagem proativa a seguranga da informagao. A organizagao deve identificar

e mitigar os riscos antes de eles causarem danos.
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Nesse sentido, a ISO 27001 recomenda que todo o processo de tratamento dos
riscos de seguranga da informagao seja orientando para estratégias que evitem sua
materializagdo, que podem ser de reducao do risco, retencio, se evitar o risco ou
ainda transferi-lo. Alinhado a essas recomendagdes, Hintzbergen et al. (2018)
reforcam que uma decisdo de tratamento do risco precisa ser tomada para cada um
dos riscos que a organizagao identificar, de forma individual. Os possiveis controles
para o tratamento do risco incluem, entre outros: aplicar os controles adequados que
ajudem a reduzir os riscos, ndo permitindo agdes que possam causar riscos,
evitando-os ou transferindo os riscos associados a outras partes, por exemplo,
seguradoras ou fornecedores. O autores também orientam a uma estratégia de
aceite do risco, contanto que esteja alinhado aos objetivos de negdcio da

organizagao. Essa ndo é uma estratégia recomendada na ISO 27001.

A Figura 10 representa graficamente o processo de tratamento de risco definido pela
ABNT na norma ISO/IEC 27005:2023, que ¢é especifica para o tratamento dos riscos,

citando as estratégias e fluxos recomendados:

RESULTADOS DA
AVALIAGRO DE RISCOS
AVALIAGED
SATISFATORIA

Tratamento do Risco !

OPCOES DE TRATAMENTO DE RISCO

Fonto de decisdo 1

I
T * ¥ L]

REDUGCAD DO RETENGAQ DO ACAD DE TRANSFERENCIA
RISCO RISCO EVITAR O RISCO DO RISCO
+
RISCOS RESIDUAIS

r

TRATAMENTO
SATISFATORIO

Ponto de decisdo 2
Figura 10
Processo de tratamento do risco.

Fonte: Associagao Brasileira de Normas Técnicas — ABNT. (2023). ABNT NBR ISO/IEC 27005:2023 -
Gestéao de riscos na seguranga da informagéo. Rio de Janeiro: ABNT.
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Requisito 6.2: Objetivos da seguranga da informagao e planejamento para alcanga-
los

Conforme Hintzbergen et al. (2018), a seguranga da informag&o deve ser alcangada
a partir da implementagdo de um conjunto de controles que precisam ser
estabelecidos, implementados, monitorados, revisados e melhorados, visando
assegurar que os objetivos especificos de seguranga e do negocio da organizagao
sejam atendidos. Tudo isso deve ser feito em conjunto com outros processos de

gerenciamento de negacio.

Os objetivos de seguranga da informacédo nao podem, entédo, estar em conflito com
0s objetivos do negdcio. Portanto, precisam ser consistentes com a politica de
seguranga da informacao definida, ser mensuraveis, monitorados, estar sempre
atualizados e ser comunicados e disponibilizados a todos os envolvidos

formalmente.

Requisito 6.3 Planejamento de mudancgas
O objetivo desse requisito € garantir que todas as mudangas necessarias no SGSI

sejam conduzidas de forma planejada.

2.3.4.4 Dominio 7: apoio

O principal objetivo desse dominio & garantir a implementagcao de um SGSI eficaz,
pelo envolvimento das pessoas envolvidas na manutengdo da seguranga do
ambiente, tendo definidas as responsabilidades, os programas de divulgacdo e
conscientizacado. Esse foi o dominio que sofreu mais alteragbes se se compararem
as versdes das normas ABNT IEC 27001 de 2013 e de 2022. Nesse sentido, a nova
versao da norma reforca que a “organizacdo deve determinar e prover recursos
necessarios para estabelecer, implementar, manter e melhorar continuamente o
sistema de gestdo da seguranca da informacado” (ISO, 2022). Em resumo, a
organizagao deve definir as competéncias das pessoas envolvidas no SGSI, estando
cientes de sua responsabilidade, o que €& recomendado por intermédio de um
programa de conscientizagdo com um processo consistente de comunicagdo e

baseado em documentagdes sempre atualizadas.
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Fontes (2012) adverte que todo usuéario que tenha acesso a um sistema de
informacdo da organizagdo deve passar por um processo em que seja
conscientizado e treinado em seguranga da informagédo, uma vez que o aspecto
humano é o fator positivo no processo de prote¢cao da informacgado. Para isso, a
organizagao deve manter um programa ativo de conscientizacdo, de forma
estruturada e registrada, a fim de garantir a protegcdo adequada e que também

podera atender aos requerimentos de conformidade com processos de auditoria.

2.3.4.5 Dominio 8: operacéao

Esta secao faz a referéncia direta e pratica aos controles dos processos que devem
ser estabelecidos pelas organizagcbes, para atendimento dos requerimentos da
Secao 06, citada anteriormente. Esses controles sao o principal foco desta pesquisa

e serao tratados de forma bastante detalhada mais adiante.

De forma resumida, esse dominio especifica que deva haver um processo para
planejamento e controle operacionais, para avaliagao e também para tratamento de
riscos de seguranga da informacdo. Referem-se basicamente a todos os controles
tecnoldgicos que sdo recomendados a fim de tratar os possiveis riscos identificados
pelas organizagdes, sendo organizados em 34 requerimentos técnicos, citados em

um anexo da norma.

2.3.4.6 Secao 9: avaliacido de desempenho

Krebs (2019) afirma que essa sec¢éo é essencial para garantir que o SGSI seja eficaz
e que a organizacdo deva monitorar, medir, analisar e avaliar seu SGSI
regularmente. A afirmagdo do autor esta bastante alinhada aos proprios itens de
controle definidos na norma, que traz as orientacbes especificas e requerimentos
para monitoramento, medi¢do, analise e avaliagdo e para a auditoria interna. Da
mesma forma, deve-se estabelecer um processo de analise critica pela alta direcao,

de maneira a analisar se o SGSI esta adequado, pertinente e eficaz.

Nesse sentido, cabe a organizagao planejar, estabelecer, implementar e manter um

programa de auditoria interna que tenha frequéncia, métodos e responsabilidades
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definidos, assim como os critérios de execugdo e de demonstracdo a gestéo

pertinente.

Watkins (2022, p. 19) assim se posiciona:

As auditorias internas podem ser utilizadas para diversos fins, mas um dos
principais motivos da implantagdo de um programa interno de gestdo de
auditoria € monitorar a conformidade entre os requisitos do sistema de gestéo e
a pratica de trabalho. As auditorias internas sado encomendadas pela
organizacdo e proporcionam uma oportunidade de rever o nivel de
conformidade e eficacia do SGSI.

2.3.4.7 Secao 10: melhoria

Esta € a ultima secdo da norma ISO 27001. Apesar de o modelo PDCA, ja visto
anteriormente, ndo ser uma referéncia obrigatéria para implementacdo de um SGSI,
a orientagdo de um processo que seja continuamente avaliado e melhorado se
mantém. Conforme a prépria norma traz, isso garante a pertinéncia e a eficacia do
SGSI. Nesse processo de melhoria, toda ndo conformidade identificada deve gerar
uma agao para controla-la e corrigi-la, além de lidar com as consequéncias,
garantindo uma documentagdo completa para se evidenciarem as caracteristicas
dessas nao conformidades, como a natureza, as agdes tomadas pela organizagao e

o resultado das acdes corretivas.

2.3.5 Referéncias de controles da seguranga da informagao

Como pode ser notado, os requisitos da norma ISO 27001 sao inter-relacionados e
devem ser implementados de maneira integrada para garantir a seguranca dos

ativos de informacgao de uma organizacao.

Esses requerimentos foram definidos para serem implementados em qualquer
ambiente. Como se pode verificar a partir da leitura da norma, ndao ha qualquer
referéncia direta a um ambiente de CloudComputing. Entdo, as empresas devem
adaptar os controles para que atendam aos requisitos e consigam cumprir o objetivo,
0 que depende de varios pontos, inclusive o risco a que aquele ambiente é exposto

€ 0s recursos disponiveis para controle.
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A norma traz ainda um anexo com as referéncias de controles de seguranca da
informacao, que sao o principal foco desta pesquisa. Esses controles sédo divididos

da seguinte forma:

2.3.5.1 Controles organizacionais

Aqui sédo descritos 37 controles que tém referéncia direta com a seg¢ao 05 citada
anteriormente, como a definicdo de politica de seguranga da informacéao, papéis e
responsabilidades, segregacdo de fungdes, contatos com autoridades e outros,
todos voltados a estabelecer uma estrutura de governanga para a seguranga do
ambiente organizacional. Sao recomendagdes, documentagcbes e processos de

forma geral.

2.3.5.2 Controle de pessoas

Sao determinados oito controles que, como o proprio nome ja deixa claro, sao
aplicados as pessoas envolvidas no ciclo de vida da informagéo, desde processos
de contratacdo, acordos de confidencialidade, planos de conscientizacdo as mais
recentes necessidades de trabalho remoto e as recomendacdes para que ocorra de
forma segura. Esses controles tém também uma referéncia direta com a se¢do 06 da

norma, como citado anteriormente.

2.3.5.3 Controles fisicos

Neste subitem sao tratados os 14 controles de acesso fisico, com relagao direta a
sec¢ao 07 da norma, voltados para a seguranga das instalacdes de forma geral, como
os requisitos de monitoramento, tratamento de midias, seguranca no cabeamento,
manutencdo de equipamentos e servicos de infraestrutura, entre outros.
Normalmente, dependendo da forma e do servigco ofertado pelo provedor de
CloudCompting, essa € a parte em que o cliente normalmente néo é envolvido, pois
o préprio provedor € o responsavel pela garantia da seguranca fisica de seu
ambiente. Ao cliente cabe avaliar o provedor e solicitar as comprovagdes, muitas
vezes feitas por meio de relatorios de conformidade com padrées de seguranga ou

legislagdes, de que os requerimentos basicos sao atendidos.
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2.3.5.4 Controles tecnolégicos

Nessa secdo sdo descritos 34 controles de seguranga da informagdo que podem
afetar diretamente o cliente contratante do servico de CloudComputing. Esses
controles, que sao ligados diretamente a secdo 08 da norma, podem afetar a

confidencialidade, a integridade ou a disponibilidade dos dados dos contratantes.

Dependendo do modelo de contratagao, o cliente pode ser totalmente responsavel
por manté-los, dependendo da forma de contratagdo. Alguns provedores de
CloudComputing ja ofertam os servigos de consultoria para manutencdo desses
controles, mas sao, normalmente, servicos contratados a parte e especificos para
cada controle descrito, implementados de acordo com a definicdo de prioridades do

contratante, conforme orientado pelas consultorias.

Dado que esses controles sdo o ponto central deste estudo, eles serdo detalhados a
seguir, trazendo as orientagbes da prépria norma ISO 27001, com alguns
comentarios e referéncias de autores para aqueles mais relevantes e que
necessitem de mais detalhamento, a fim de se esclarecer o objetivo de cada

controle. Sao eles:

o Dispositivos endpoint do usuario - os itens dos equipamentos que contenham
midia de armazenamento devem ser verificados para assegurar que
quaisquer dados sensiveis e software licenciado tenham sido removidos ou
sobrescritos com seguranca antes do descarte ou reutilizacio.

¢ Direitos de acessos privilegiados - a atribuicdo e o uso de direitos de acessos
privilegiados devem ser restritos e gerenciados.

¢ Restricao de acesso a informagao - o0 acesso as informacdes e a outros ativos
associados deve ser restrito de acordo com a politica especifica por tema
sobre controle de acesso. Coelho et al. (2014, p. 97) observam que “a
restricdo de acesso € uma medida preventiva”.

e Acesso ao codigo-fonte - os acessos de leitura e escrita ao codigo-fonte,
ferramentas de desenvolvimento e bibliotecas de software devem ser
adequadamente gerenciados. Coelho et al. (2014, p. 82) defendem que “para

manter aplicagbes e sistemas seguros contra alteragbes n&o autorizadas ou
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acidentais, é importante também ter controles de acesso rigidos ao cédigo-
fonte e a informagdes afins”. Os autores complementam que o controle de
acesso ao codigo-fonte é também importante para “proteger qualquer
propriedade intelectual que seja usada para desenvolver sistemas e
aplicativos”.

Autenticacdo segura - Tecnologia e procedimentos de autenticagcdo segura
devem ser implementados, com base em restricdes de acesso a informacao e
a politica especifica por tema de controle de acesso. Esse controle requer
cuidados especiais ao processo de autenticacdo e ao principio de minimo
privilégio, a fim de garantir que apenas 0s acessos necessarios sejam
concedidos. Ndo apenas em termos de tecnologia, mas ao préprio processo
de autenticagcédo, que muitas vezes pode conter fragilidades. Nesse sentido,
Coelho et al. (2014, p. 82) destacam que “a concessao de informacao de
autenticagao seja controlada por um processo de gerenciamento formal”.
Gestao de capacidade - o uso dos recursos deve ser monitorado e ajustado
de acordo com os requisitos de capacidade atual e esperada. Hintzbergen et
al. (2018, p. 105) ressaltam que “o gerenciamento da capacidade também é
sobre definir e monitorar desempenho e espago de bancos de dados e
consumo de memoadria. Um cuidado especial deve ser dado aos sistemas
criticos”.

Protecao contra malware - protecdo contra malware deve ser implementada e
apoiada pela conscientizagdao adequada do usuario. Humphreys (2016, p.

105) apregoam:

A protegdo contra malware precisa de processos e controles de
gerenciamento adequados. Para comegar, a organizagdo deve produzir uma
politica que proiba o uso de software néo autorizado e depois implementar
controles para prevenir ou detectar o uso de tal software. A organizagao
também deve ter uma politica relativa ao download ou recebimento de
arquivos e software.

Gestao de vulnerabilidades técnicas - informagdes sobre vulnerabilidades
técnicas dos sistemas de informacdo em uso devem ser obtidas; a exposi¢cao
da organizacdo a tais vulnerabilidades deve ser avaliada e medidas

apropriadas devem ser tomadas. A norma ISO/IEC-27002:2022 (2022, p. 126)

orienta que:
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As organizagdes estabelegam procedimentos de emissao de relatérios de
vulnerabilidade, formularios de emissdo de relatérios on-line e uso de féruns
apropriados de inteligéncia de ameacgas ou compartilhamento de informacdes.
Convém que as organiza¢des também considerem programas de recompensa
por bugs, em que as recompensas sejam oferecidas como um incentivo para
ajudar as organizagdes na identificagdo de vulnerabilidades, a fim de corrigi-
las adequadamente.

Gestao de configuragao - as configuragdes, incluindo configuracbes de
seguranga, de hardware, software, servicos e redes, devem ser
estabelecidas, documentadas, implementadas, monitoradas e analisadas
criticamente. Conforme a norma ISO/IEC-27002:2022 (2022, p. 129), o
objetivo desse controle é “assegurar que o hardware, o software , 0s servigos
e as redes funcionem corretamente com as configuragdes de seguranga
necessarias € que a configuracdo nao seja alterada por alteragdes nao
autorizadas ou incorretas”. Sem uma gestdo de configuragdo adequada,
baseada em ferramentas e processos determinados pela organizagéo, o risco
de haver configuragdes equivocadas, desnecessarias ou que tragam risco ao
ambiente aumentam. O Relatério de Seguranga em Nuvem da Check Point
Software, que entrevistou 775 profissionais de ciberseguranga, revelou que
77% das violagbes de dados em Cloud sdo causados por configuragdes
incorretas. O relatério também indica aumento de 10% nos incidentes de
seguranga na nuvem em relagcdo ao ano anterior (https://www.convergencia
digital.com.br/Cloud-Computing/Incidentes-de-seguranca-na-nuvem-
cresceram-154%25-em-12-meses-65920.htmI?User ActiveTemplate=mobile).
Em estudo de 2021, a IBM divulgou que 95% das violagdes de dados em
nuvem podem ser evitados com medidas adequadas de seguranga. O estudo
também identificou que as configuragdes incorretas sdo um dos principais
vetores de ataque em ambientes de nuvem. (https://www.ibm.com/reports/
data-breach).

Exclusdo de informagdes - as informagdes armazenadas em sistemas de
informacédo, dispositivos ou em qualquer outra midia de armazenamento
devem ser excluidas quando nao forem mais necessarias. Essa medida visa
diminuir o risco de que informagdes que ndo sejam mais necessarias possam

ser expostas. A organizagdo deve estabelecer uma politica e processos que
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garantam que essas informagdes sejam excluidas com seguranga apds um
periodo predeterminado.

Mascaramento de dados - o mascaramento de dados deve ser usado de
acordo com a politica especifica por tema da organizagédo sobre o controle de
acesso e outras politicas especificas por tema relacionadas e requisitos do
negocio, levando em consideracéo a legislacdo aplicavel.

Prevencéo de vazamento de dados - as medidas de prevencédo de vazamento
de dados devem ser aplicadas a sistemas, redes e quaisquer outros
dispositivos que processem, armazenem ou transmitam informacdes
sensiveis. Em um estudo de 2021, o Gartner previu que, até 2025, 75% das
grandes empresas utilizardo ferramentas para prevengado contra vazamento
de dados, conhecidas pela sigla DLP (Data Loss Prevention), para proteger
seus dados confidenciais. O estudo também identificou que essas
ferramentas podem ajudar as empresas a reduzir até 50% do risco de
violagdes de dados (https://www.gartner.com/en).

O National Institute of Standards and Technology (NIST) publicou também um
framework de seguranca da informacado que indica que ferramentas contra
vazamento de dados constituem um controle essencial para proteger dados
confidenciais. A instituicdo fornece diretrizes para a implementagdo de
ferramentas DLP em diversos ambientes, incluindo fisicos, em endpoints e na
nuvem (https://www.nist.gov/cyberframework). Essas ferramentas podem
ajudar a identificar e bloquear o acesso nao autorizado a dados confidenciais,
reduzindo o risco de violagdes de dados.

Backup das informagdes - cépias de backup de informacdes, software e
sistemas devem ser mantidas e testadas regularmente de acordo com a
politica especifica por tema acordada sobre backup. Conforme Coelho et al.
(2014, p. 104):

As copias de seguranga (backups) sdo uma importante ferramenta de apoio a
continuidade dos servigos e, por consequéncia, dos negdcios; todavia, riscos
associados a procedimentos inadequados de backup regular causam
impactos como desperdicio de tempo e recursos e, por conseguinte, perdas
financeiras.
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Humpreys (2016, p. 130) cita o principal motivo pelo qual os backups séo
necessarios para uma organizagao ou mesmo para usuarios comuns: € o de
se recuperarem informagdes perdidas ou corrompidas por conta de alguma
falha, desastre ou comprometimento do sistema. Muitas organizagdes sofrem
algum tipo de perda de informagdes em algum momento. Essa é uma
experiéncia desagradavel e comum compartilhada por muitas organizagdes
ou usuarios de TI.

Redundancia dos recursos de processamento de informagdes - recursos de
processamento de informacdes devem ser implementados com redundéancia
suficiente para atender aos requisitos de disponibilidade. Dependendo da
disponibilidade requerida para o negdcio, alguns componentes-chave no
processamento das informagdes devem ser projetados para atuar em regime
de alta disponibilidade, contando com ao menos um recurso reserva, que
pode estar funcionando de forma ativa ou passiva.

Log - logs que registrem atividades, excecbes, falhas e outros eventos
relevantes devem ser produzidos, armazenados, protegidos e analisados.
Esse é um recurso-chave que viabiliza o processo de monitoramento, proximo
a ser discutido. Segundo Coelho et al. (2014, p. 140):

Logs de auditoria devem ser mantidos de forma a registrar as atividades dos
usuarios, problemas de seguranca, alteragdes de configuracdo dos sistemas,
todos os acessos realizados, por um periodo de tempo adequado as
atividades de auditoria e monitoramento.

Um cuidado especial deve ser tomado em relacdo ao armazenamento e
acesso seguros as logs. E necessario que seja garantida a integridade desses
registros e que 0 acesso seja restrito apenas a pessoas que possuem a
necessidade de negdcios justificada, uma vez que as préprias logs devem ser
consideradas como informacdes criticas, embora ndo devam conter dados
sensiveis, como senhas.

Atividades de monitoramento - as redes, sistemas e aplicagcbes devem ser
monitoradas quanto a comportamentos anbémalos, e acdes apropriadas
devem ser adotadas para avaliar possiveis incidentes de seguranga da

informacéao.
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Coelho et al. (2014, p. 55) esclarecem que as atividades de monitoramento
“tém por objetivo detectar atividades ndo autorizadas de processamento da
informacéo de forma a registrar eventos e gerar evidéncias”. Em questao de
seguranca, as atividades de monitoramento contam, hoje, fundamentalmente
com os registros de eventos (logs). Esse controle estd intimamente ligado,
entdo, ao controle anterior, que diz respeito a necessidade de se manterem
logs de atividades executadas no ambiente, e com o posterior, que orienta a
sincronizacdo dos reldgios, recurso sem o0 qual ndo se pode garantir com
exatiddo a ordem de acontecimentos, que podem ser de extrema importancia
em uma investigacéo de incidente de seguranca.

Sincronizagdo do reldgio - os relégios dos sistemas de processamento de
informacgdes utilizados pela organizagdo devem ser sincronizados com fontes
de tempo aprovadas. No Brasil, a orientagdao é de se utilizar como fonte
confiavel o relégio atdbmico da Divisdo de Servigos da Hora Legal Brasileira
(DISHO) do Observatério Nacional que, conforme a propria instituicdo divulga
em seu site oficial (http://pcdsh01.on.br/), “é a unica instituicao legalmente
designada para gerar, conservar e disseminar a hora legal brasileira (HLB),
bem como realizar pesquisa e desenvolvimento no campo da metrologia de
tempo e frequéncia.”

Uso de programas utilitarios privilegiados — 0 uso de programas utilitarios que
possam ser capazes de se sobreporem a controles de sistema e de
aplicacdes deve ser restrito e rigorosamente controlado. Assim como qualquer
acesso privilegiado no ambiente, a execugdo de programas que
potencialmente possam impactar a segurangca dos dados e do ambiente
também deve seguir o principio de privilégio minimo, sendo permitido apenas
mediante justificativas de negdcio e utilizado apenas por usuarios
previamente determinados e autorizados.

Instalacao de software em sistemas operacionais - procedimentos e medidas
devem ser implementados para gerenciar com seguranca a instalacdo de
software em sistemas operacionais. O proprio controle de acesso € uma das
primeiras e principais barreiras a instalacdo indevida de softwares em
sistemas operacionais das organizagcdes, uma vez que os perfis de acesso
sdo determinados. Portanto, a instalacdo de softwares em sistemas

operacionais deve ser restrita aos administradores. Conforme alertado por
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Coelho et al. (2014, p. 26), “se a integridade de um sistema de controle de
acesso a um sistema operacional for violada, também sera violada a
confidencialidade de seus arquivos”. Ou seja, pode haver impacto ao
ambiente ou diretamente aos dados ali tratados.

Seguranca de redes - redes e dispositivos de rede devem ser protegidos,
gerenciados e controlados para proteger as informacbes em sistemas e
aplicacdes. Esse € um controle preventivo e detectivo. Os dispositivos devem
contar com politicas e procedimentos para configuragao segura, desabilitando
todos os servicos desnecessarios e configurando adequadamente aqueles
servicos que forem necessarios.

Seguranga dos servigos de rede - mecanismos de seguranga, niveis de
servico e requisitos de servicos de rede devem ser identificados,
implementados e monitorados. A ISO/IEC 27002 (2022) recomenda, nesse
ponto, que é necessario que sejam definidas as regras sobre o uso de redes e
de servicos de rede, de forma a determinar os recursos que podem ser
acessados, quais mecanismos de autenticacdo devem ser utilizados para o
acesso, o0s procedimentos para utilizar tais servicos e 0s recursos para
proteger as conexdes necessarias, além dos mecanismos para
monitoramento do uso desses servigos.

Segregacdo de redes - grupos de servicos de informacdo, usuarios e
sistemas de informacdo devem ser segregados nas redes da organizagdo. E
uma técnica muito utilizada e que visa determinar perimetros de seguranca,
em que o trafego de entrada e saida seja controlado de maneira a mitigar o
risco de acessos indevidos. Em alguns padrbes de seguranga do mercado,
como no PCI DSS (Payment Card Industry Data Security Standard), que é
aplicavel ao mercado de meios de pagamentos eletrbnicos de cartdes
bandeirados, a segregacao de redes ndo € um requerimento obrigatorio, mas,
se aplicado, pode diminuir o escopo de verificagao de riscos e de validagao
dos demais controles. Isso porque a segregacao garante que apenas outras
sub-redes que tenham necessidade e que também estdo segregadas tenham
acesso a sub-rede que armazene, processe ou transmita os dados sensiveis

de cartédo de crédito (https://www.pcisecuritystandards.org/).
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Filtragem da web - o acesso a websites externos deve ser gerenciado para
reduzir a exposi¢ao a conteudo malicioso. Conforme Watkins (2022) acredita
que ha aproximadamente 10 controles que focam na seguranca da rede e dos
sistemas, garantindo que a implantagdo e a manutencao deles é apropriada.
Entre esses, a implantagéo de filtragem da web.

Uso de criptografa - regras para o uso efetivo da criptografa, incluindo o
gerenciamento de chaves criptograficas, devem ser definidas e
implementadas. O tema criptografia € extremamente interessante e € possivel
descrever todo o historico, tipos de criptografia, algoritmos, tamanhos de
chaves e seus calculos. Entretanto, como esse nao é o objeto deste estudo,
ha uma limitacdo apenas aos processos de controle requeridos na norma ISO

27001 e as recomendagdes de uso. Coelho et al. (2014, p. 104) orientam que:

Em termos do uso de criptografia, deve-se considerar o tipo e a qualidade de
algoritmos adequados as necessidades. E aconselhavel elaborar uma politica
especifica que elucide o modo correto de uso, reduzindo os riscos de uso
inadequado, por exemplo.

Os autores também esclarecem que os controles devem se estender a
seguranga das chaves de criptografia, uma vez que elas sado o principal
componente dos recursos de criptografia em termo de garantias de

confidencialidade das informacdes (Coelho et al., 2014, p. 182).

Ciclo de vida de desenvolvimento seguro - regras para o desenvolvimento
seguro de software e sistemas devem ser estabelecidas e aplicadas. A norma
ISO 27002 preconiza que o desenvolvimento seguro € um requisito para
construir servigo, arquitetura, software e sistema seguros e que sejam
considerados aspectos como metodologia de desenvolvimento seguro,
diretrizes de codificacdo segura para cada linguagem utilizada, inclusdo de
pontos de verificagdo de seguranga nos projetos, testes de seguranca,
verificacao de codigo e testes de invasao, entre outros.

Requisitos de seguranga da aplicacdo - requisitos de seguranga da
informacdo devem ser identificados, especificados e aprovados ao

desenvolver ou adquirir aplicagdes. Watkins (2022, p. 35) reforga:
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A criacdo, implantagdo, manutengcédo e descomissionamento de software e
sistemas seguros, bem como arquitetura e servigos, sdo abordados em
aproximadamente sete controles que incluem a necessidade de ser claro
sobre os requisitos de segurancga desde o inicio, testando esses requisitos em
varios estagios de desenvolvimento e pré-langamento, tendo ambientes
separados para desenvolvimento, testes e producdao, bem como medidas
apropriadas de gestdo de mudancas.

Alguns desses sdo tratados a seguir, como orientagdes da prépria ISO 27001.

Principios de arquitetura e engenharia de sistemas seguros - principios para
engenharia de sistemas seguros devem ser estabelecidos, documentados,
mantidos e aplicados a qualquer atividade de desenvolvimento de sistemas.
Codificagao segura - principios de codificagdo segura devem ser aplicados ao
desenvolvimento de software. O documento N1255, CERT C Programming
Language Secure Coding Standard, da Carnegie Melon University (2007, p.
06), cita que “o desenvolvimento de um padrao de codificagcdo seguro para
qualquer linguagem de programagao € uma tarefa dificil que requer um
envolvimento significativo da comunidade”. O documento cita varias
preocupacgdes, como o tratamento de dados de entrada, como lidar com
chaves de criptografia, o tratamento de erros e formas de se evitarem
vulnerabilidades na etapa de codificacao, entre outros.

Testes de seguranca em desenvolvimento e aceitacdo - processos de teste
de seguranga devem ser definidos e implementados no ciclo de vida do
desenvolvimento. O PCI DSS v4, em seu requisito 06, define que testes de
seguranga sejam realizados antes da entrada de um novo sistema em
produgao, assim como garantir que a sua propria implementagdo nao traga
risco a outros processos ja implementados no ambiente, Nesse ponto, o
padrdo de seguranga sugere alguns testes que devem ser realizados para
evitar os ataques de injecdo, ataques as estruturas de dados, aos
mecanismos de autenticagao e o estabelecimento de um processo para que
qualquer vulnerabilidade identificada de alto curso seja tratada
adequadamente. Aniche (2015, p. 46) explica uma técnica conhecida como

Test-Driven Development, explicitando que:
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Em primeiro lugar, escrevemos um teste; rodamos e o vimos falhar; em
seguida, escrevemos o cbédigo mais simples para passar o teste; rodamos
novamente, e dessa vez ele passou; por fim, refatoramos nosso cédigo para
que ele ficasse melhor e mais claro.

Ou seja, o teste de codigo é escrito antes do cédigo, o que, no entendimento

do autor, garante que o cédigo ja seja criado e de certa forma testado.

1. Escrevemos um teste

2. Vimos ohe
Talhar

4. Redatoramos

3. Fizemos o teste passar
da manesrs mMais simples possivel

Figura 11

Test-Driven Development.

Fonte: Aniche, M. (2015). Testes automatizados de software: um guia pratico. Sdo Paulo: Casa do
Cadigo Livros para o Programador (p. 46).

Desenvolvimento terceirizado - a organizagdo deve dirigir, monitorar e
analisar criticamente as atividades relacionadas a terceirizacdo de
desenvolvimento de sistemas. Nesse sentido, a organizacdo deve estender os
controles que aplica em seu ambiente aos terceiros contratados para
desenvolvimento em seu nome. A capacidade técnica para aplicacdo de
métodos de codificagdo segura deve ser validada antes da contratagédo, assim
como deve ser combinada a forma como sera demonstrada a seguranga do
cbdigo escrito por terceiros.

Separacado dos ambientes de desenvolvimento, teste e produgédo - ambientes
de desenvolvimento, testes e producdo devem ser separados e protegidos.
Fontes (2012, p. 107) complementa que “cada usuario deve acessar apenas
as informagdes e os ambientes previamente autorizados. Qualquer tentativa
de acesso consciente a ambientes ndo autorizados sera considerada uma
falta grave”. Assim, é esperado que equipes de desenvolvimento ou testes de

software tenham acesso limitado ao ambiente de produgado. Esses devem ter
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um ambiente préprio em que possam desenvolver e testar aplicacbes, sem
impactar o ambiente de producao.

Gestao de mudangas - mudancgas nos recursos de tratamento de informacgdes
e sistemas de informagéo devem estar sujeitas a procedimentos de gestao de
mudancgas. Humphrey (2016, p. 117) detalha que o processo de gestédo de
mudancas envolve modificagcbes nos processos de negocio, sistemas e
servicos que suportam o processamento de informagdes em um ambiente
operacional, devendo ser executadas com a concordancia e aprovacdes
necessarias e apds uma avaliagao criteriosa desse possivel impacto, tomando
as acdes necessarias para implementa-la com seguranca.

Informacdes de teste - informacbes de teste devem ser adequadamente
selecionadas, protegidas e gerenciadas. O Open Web Application Security
Project (OWASP) descreve em seu guia de testes de seguranca para a
Internet, o Web Security Testing Guide (WSTG), que o uso de dados de
producdo em ambiente de testes é restrito por leis e requlamentagdes como a
General Data Protection Regulation (GDPR) e o Payment Card Industry Data
Security Standards (PCI DSS), podendo ser entendido como uma violagao.
Para os casos de necessidade, orienta que os dados passem por processos
de anonimizagdo ou mascaramento.

Protecao de sistemas de informacéao durante os testes de auditoria - testes de
auditoria e outras atividades de garantia envolvendo a avaliagao de sistemas
operacionais devem ser planejados e acordados entre o testador e a gestao
apropriada. Esse € um controle que visa garantir que auditorias nos sistemas
nao sejam um fato que possa gerar algum impacto negativo. Nesse sentido, a
norma ISO/IEC 27002 (2022, p. 161 e 162) orienta que as auditorias sejam
acordadas com a gestao apropriada, controlando o escopo dos testes de
auditoria técnica, limitando o acesso apenas a leitura de dados,
estabelecendo e verificando os requisitos de seguranga antes de permitir os
acessos para testes, por exemplo. A norma complementa ainda que os testes
que possam afetar a disponibilidade devem ser realizados fora do horario

comercial, sendo monitorados e registrados.
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2.4 Analise critica da aplicabilidade da ISO 27001 em ambiente de Cloud

Segundo Gartner (2023, s.d.), "o desafio mais critico para as organizagdes que

migram para a nuvem € a seguranga dos dados (https://www.gartner.com/en).

Outras instituigdes, como Forrester Research (2022, https://inthecloud.withgoogle.

com/forrest-whitepaper-ptbr/relatorio.pdf, p. 6), reforcam que "ao avaliar
fornecedores de servigos na nuvem, os tomadores de decisdes dao prioridade a
solugbes que melhoram a facilidade de utilizagdo, as capacidades técnicas, a

seguranga e a conformidade".

Ja a International Data Corporation (IDC, 2023, s.p., https://www.idc.com/latam_pt)
concorda em dizer que "as iniciativas estratégicas de Tl se concentram na evolugao
das aplicagbes de negdcio e da infraestrutura para seguir avangando com seguranga

para a nuvem".

Essas instituicobes mostram que a seguranca dos dados é um desafio para a
migracao para a CloudComputing, porque as organizagdes precisam transferir seus
dados para um ambiente de terceiros, que pode estar fora de seu controle fisico.

Isso pode gerar preocupagdes sobre a seguranca dos dados.

Como ja citado anteriormente, entende-se que a norma ISO 27001 seja um padrao
internacional de seguranga da informagdo que fornece um framework para a
implementacado de um sistema de gestdo de seguranga da informacgao (SGSI), sendo
aplicavel a organizagbes de todos os portes e setores, e é amplamente utilizada por

empresas de todo o mundo.

A aplicabilidade da norma ISO 27001 em ambiente de CloudComputing € uma
questdo que tem sido amplamente discutida por especialistas. Alguns autores
acreditam que a norma é perfeitamente aplicavel ao ambiente de CloudComputing,

enquanto outros acreditam que existem algumas limitagdes.

Entre os autores que defendem a aplicabilidade da norma ISO 27001 em ambiente

de CloudComputing destacam-se Rodrigues (2015), que entende que a norma ISO
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27001 seja perfeitamente aplicavel ao ambiente de CloudComputing, necessitando
apenas que sejam feitas algumas adaptagdes, e Souza (2017), que defende a
aplicabilidade da norma ISO 27001 ao ambiente de CloudComputing, mas destaca a
necessidade e importancia de uma avaliacdo de riscos especifica e no contexto
desse ambiente.

Ha ainda autores que salientam as limitacdes da aplicabilidade da norma ISO 27001
em ambiente de CloudComputing, destacando-se Souza (2019), que defende que “a
norma ISO 27001 é aplicavel ao ambiente de CloudComputing, mas apresenta
alguns desafios que precisam ser considerados”. Ainda, de acordo com Souza e
Costa (2020), “a norma ISO 27001 é um importante instrumento para a gestao da

seguranga da informacdo em ambientes de CloudComputing’.

Compreende-se, a partir da leitura desses artigos que, em geral, a aplicabilidade da
norma ISO 27001 em ambiente de CloudComputing € uma questao complexa, que
depende de uma série de fatores, como o tipo de servico contratado, as
caracteristicas da organizacédo e os requisitos especificos de seguranga da
informacao para cada cenario, além do proprio apetite ao risco a que cada

organizagao se dispde.

Com base nesses mesmos artigos, sao apresentadas algumas consideragdes sobre

a aplicabilidade da norma ISO 27001 em ambiente de CloudComputing:

A norma I1SO 27001 é um framework genérico, que pode ser aplicado a diferentes
ambientes. No entanto, é importante realizar uma avaliagao de riscos especifica para

o ambiente Cloud, para identificar os riscos especificos que devem ser mitigados.

A norma ISO 27001 n&o considera todos os aspectos especificos do ambiente
Cloud. No entanto, existem documentos complementares, como a ISO/IEC 27017 e

a ISO/IEC 27018, que fornecem orientagdes especificas para o ambiente Cloud.

A implementacdo da norma ISO 27001 em ambiente de CloudComputing exige a
colaboragdo entre a organizagéo e o provedor de servigos Cloud. E importante que
esses dois atores definam claramente as responsabilidades de cada um em relagao

a seguranca da informagéo.
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Conclui-se, nesse ponto, que a aplicabilidade da norma ISO 27001 em ambiente de
CloudComputing € uma questdo que deve ser avaliada caso a caso, levando-se em
consideragao os fatores especificos do ambiente de CloudComputing. No entanto, a
norma pode ser um importante instrumento para a gestdo da seguranga da

informacado em ambiente de CloudComputing.

2.4.1 Desafios de seguranga em ambientes de nuvem

Com tanta atratividade, vantagens e facilidade para se implementar um novo
ambiente, ou mesmo migrar para um ambiente de CloudComputing, a disciplina
seguranga da informagdo precisa acompanhar o ritmo dessas vantagens e
necessidades geradas, para ndo se tornar um impedimento a evolugdo. A ideia
desta dissertagéo é justamente propor um framework para seguranga dos dados em
um ambiente de CloudComputing, usando como base a norma ISO 27001), uma vez
que esta traz um dos materiais de referéncia mais abrangentes sobre o tema,
especificando requisitos possiveis de serem avaliados pelas empresas e, inclusive,

certificados por outras instituicoes independentes e especialistas.

Nesse aspecto, o intuito é avaliar dentro dos controles propostos quais sao os
aplicaveis e qual a prioridade, de acordo com as avaliacbes coletadas no estudo que
sera conduzido, a partir do preenchimento de um formulario no qual sera aplicado
um método de pesquisa quantitativa. Essa parte deve completar a ideia de

preencher a lacuna mostrada antes da pergunta de partida.

Souza e Costa (2020) discutem os desafios de seguranga associados a adogao de

CloudComputing, incluindo:

a) A necessidade de confianca entre o provedor de servicos em nuvem € o
cliente.

b) A complexidade dos ambientes de CloudComputing.

c) A dificuldade de manter a conformidade com as regulamentacbes de

seguranga.
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Souza (2019) traz ainda outros desafios associados a adog¢ao de CloudComputing,

incluindo:

a) A transferéncia de controle sobre os dados e sistemas para o provedor de
servicos em nuvem.

b) A dificuldade de monitorar e auditar a segurangca dos ambientes de
CloudComputing.

c) O risco de ataques direcionados a infraestruturas de CloudComputing.

Esses sdo apenas alguns exemplos dos autores que discutem os desafios de
seguranga associados a adocado de CloudComputing. A seguranga € uma
preocupacdo importante para qualquer organizacdo que considere adotar
CloudComputing. Eles indicam ser importante realizar uma avaliagdo de riscos
completa antes de adotar esse modelo para garantir que a organizacdo esteja

preparada para os desafios de seguranga associados a tecnologia.

Além desses autores, Gartner (2023), Forrester Research (2022) e o IDC (2023)
trazem alguns dos principais desafios de seguranca enfrentados pelas organizagdes

durante a migragao para a CloudComputing:

a) Autenticagcdo e autorizagdo: as organizagdes precisam garantir que apenas
usuarios autorizados tenham acesso aos dados na nuvem.

b) Criptografia: os dados na nuvem devem ser criptografados para proteger
contra acesso n&o autorizado.

c) Controle de acesso a rede: as organizagdes precisam restringir o acesso a
rede da nuvem para evitar ataques.

d) Backup e recuperagao de desastres: as organizagcdes precisam ter um plano
de backup e recuperacao de desastres para proteger seus dados em caso de
falha ou ataque.

e) Conformidade: as empresas geralmente operam sob fortes regulamentagdes
de entidades reguladoras, que especificam requisitos de operacao que podem
limitar até mesmo a localizacdo de onde os dados podem ser tratados. Vide
exemplo do Banco Central do Brasil (BACEN), pelas suas resolugdes, como a

15 e a 4893, que especificam os controles para contratacdo de prestagao de
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servicos de CloudComputing, limitando aos paises onde houver acordo de

cooperagao entre o BACEN e seu equivalente naquele pais.

Para superar esses desafios, as organizagbes devem implementar medidas de
segurancga rigorosas, passiveis de auditoria e medigdo. Esse € o grande motivo de
se adotar um framework reconhecido pelo mercado, para que haja um padrdo na

definicao e implementagao de controles.

2.5 Modelo analitico

A incursdo no referencial teérico sobre seguranga em CloudComputing € na norma
ISO 27001, anteriormente realizada, sugere um modelo analitico mostrado na Figura
12, que é constituido por trés construtos e 34 indicadores que se encontram
descritos na Tabela 1.

000

Figura 12

Modelo analitico.
Fonte: do autor.

A Tabela 1 detalha, para cada construto, o conjunto de indicadores que o
adentramento no referencial tedrico realgou como traduzindo as suas diversas
nuangas. Cumpre lembrar que um construto representa uma variavel latente que nao
pode ser medida diretamente e sim por meio de indicadores que representam os

diversos aspectos de sua natureza multifacetada.



73

Tabela 1
Indicadores dos construtos do modelo analitico
Construtos Itens Descrigéo
CON1 Dispositivos endpoint do usuario
CON2 Direitos de acessos privilegiados
CON3 Restrigdo de acesso a informacao
CON4  Acesso ao codigo-fonte
CON5  Autenticagao segura
CONFIDENCIALIDADE CON6  Exclusao de informacodes
CON7 Mascaramento de dados
CON8 Prevencao de vazamento de dados
CON9  Segregacao de redes
CON10 Uso de criptografia
INT1 Protecao contra malware
INT2 Gestao de vulnerabilidades técnicas
INT3 Log
INT4 Sincronizagao do relégio
INTS Uso de programas utilitarios privilegiados
INT6 Instalagéo de software em sistemas operacionais
INT7 Seguranca dos servigos de rede
INT8 Filtragem da web
INTEGRIDADE INT9 Ciclo de vida de desenvolvimento seguro
INT10  Requisitos de seguranga da aplicagéo
INT11  Principios de arquitetura e engenharia de sistemas seguros
INT12  Codificagdo segura
INT13  Testes de seguranga em desenvolvimento e aceitagéo
INT14  Desenvolvimento terceirizado
INT15  Separagado dos ambientes de desenvolvimento, teste e produgéo
INT16  Informagobes de teste
INT17  Protegao de sistemas de informacao durante os testes de auditoria
DIS1 Gestéo de capacidade
DIS2 Gestéo de configuragao
DIS3 Backup das informagdes
DISPONIBILIDADE DIS4 Redundancia dos recursos de tratamento de informagbes
DIS5 Atividades de monitoramento
DIS6 Seguranga de redes
DIS7 Gestdo de mudancas

Fonte: dados da pesquisa.
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3 Metodologia

Neste capitulo sdo descritos a caracterizagao da pesquisa, a descricdo da unidade
de analise e de observacao, o processo da coleta e do tratamento dos dados bem
como o conjunto de métodos estatisticos utilizados para estratégia de analise dos

resultados.

3.1 Caracterizagao da pesquisa

O presente estudo pode ser classificado como quantitativo em decorréncia do tipo de
variavel e dos procedimentos utilizados. Para Mattar (1993), o estudo é descritivo ao
se considerar que o pesquisador esta certo do que deve ser medido, como fazé-lo e
por que a medi¢cdo se faz necessaria. Por outro angulo, a dissertagao é, segundo
Marconi e Lakatos (2003), do tipo argumentativa por demandar interpretagdes e
posicionamento do pesquisador. Existe uma profusdo de classificacbes das
pesquisas, pois diferentes autores lancam mao de critérios diversos para proceder a

essas classificagdes.

Seguindo um pequeno protocolo de valorizagdo de pesquisa sugerido por Marconi e

Lakatos, podem-se destacar quatro aspectos concernentes ao presente estudo:

a) Viabilidade: o banco de dados resultante do survey utilizado permite
responder ao problema de pesquisa.

b) Relevancia: o estudo apresenta um “plus” de conhecimento novo, uma vez
que faz uma fusdo de um arcaboucgo tedrico conceitual e métodos de
estatistica multivariada.

c) Novidade: desenvolve-se, de modo sistematizado, um modelo para analisar a
seguranga com a CloudComputing e quantifica os parametros desse modelo.

d) Exequibilidade: o estudo apresenta conclusées fundamentadas e é passivel
de aplicacao pratica.

e) Oportunidade: o estudo atende a interesses tanto teéricos quanto praticos.
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3.2 Unidade de analise

A unidade de andlise foi constituida basicamente por profissionais da area de
seguranga da informacéo da regido Sudeste do Brasil, principalmente Minas Gerais
e Sao Paulo, que possuem experiéncia em projetos que envolvem CloudComputing
e na implementacdo dos controles recomendados pela ISO/IEC 27001. Os
profissionais envolvidos na pesquisa sdo os principais influenciadores e decisores
dos controles a implementar em suas prioridades, j4 que eles acompanham
diariamente o0s acontecimentos e incidentes que ocorrem nos ambientes

corporativos e suas principais causas.

3.3 Unidade de observagao

Deve-se, nesse caso, considerar duas fases de coleta das informagdes. Em primeiro
lugar, solicitou-se a 35 especialistas em seguranca em CloudComputing que
associassem, a cada construto extraido do modelo analitico decorrente do exame do
referencial tedrico, um conjunto de indicadores que eles entendiam ser mais
representativos de tais construtos. Do procedimento de analise do referencial tedrico
resultou a Figura 12, que passou a constituir o modelo analitico final a ser utilizado
para extrair, ulteriormente, a percepcdo dos especialistas que constituiram uma
amostra de 110 respondentes a respeito de suas percepcdes da importancia de

cada indicador na formacgao do construto.

A coleta das informacdes para essa fase foi efetuada na plataforma Google (Google
Forms) a profissionais selecionados em grupos de Whatsapp formados por gestores
de seguranga da informacdo experientes, aos quais foi solicitado distribuir os 34
indicadores tecnoldgicos propostos pela norma ISO 27001 entre os construtos, de
acordo com as suas percepgdes de pertencimento a cada um deles. Em outros
termos, cada gestor foi instado a associar a cada construto um conjunto de
indicadores que, de acordo com a sua respectiva percepcao, melhor representava o

conjunto de facetas que o retratava.

Para melhor explicitar o que estava sendo efetivamente solicitado, foi apresentado o

seguinte esclarecimento no inicio do formulario:
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Considerando a contratacdo de um ambiente de Cloud no Brasil no modelo
onde a manutengdo de ativos e controles de seguranga seja sua
responsabilidade parcial ou total, para instalacdo de servicos de misséao critica
em regime 24x7x365 e que trate dados sensiveis, com sua experiéncia em
seguranca da informagéo, avalie qual das propriedades de seguranga da
informagéo (CID), de acordo com a IS0O-27001:2022, melhor justifica a
necessidade dos controles listados.

As Figuras 13 e 14 mostram o perfil dos 35 especialistas que permitiram gerar o

modelo analitico final.

Quantos anos de experiéncia vocé tem em SI?
35 respostas

@ Menos de 4 anos

® 5a8anos
9a12anos

® 13a16anos

@ Mais de 16 anos

@ 20 anos

Figura 13

Tempo de experiéncia dos respondentes questionario fase 01.
Fonte: dados da pesquisa.

Considerando que o tempo de experiéncia € um dos fatores preponderantes para
uma pesquisa de percepcao sobre requerimentos técnicos, verifica-se a senioridade
dos respondentes, uma vez que 52,8% destes possuem no minimo nove anos de

experiéncia na area e 57,2%, mais de 16 anos.
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Qual o seu cargo atual

35 respostas
@ Diretor
@ Gerente/Superintentente
» Consultor ou nivel técnico
@ Coordenadora
@ Chefe de Divisdo
Figura 14

Posicao ocupada pelos respondentes questionario fase 01.
Fonte: dados da pesquisa.

Outro ponto importante observado € o conhecimento técnico e vivéncia acerca do
assunto, considerando que 91,4% possuem cargos com poder de decisdo ou de
orientacdo sobre a implementacdo de controles em suas empresas. A maioria dos
respondentes possui cargo de geréncia ou superintendéncia, o que também
corrobora a demonstracéo de experiéncia em gestdo de seguranga da informacgao.
Conforme citam Whitman & Mattord (2019), os gestores de seguranga da informagao
possuem perfil planejador, implementador e gerenciador do programa de seguranga
da informagdo da organizagédo, com foco na protecdo da confidencialidade,

integridade e disponibilidade dos dados.
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C1 - Dispositivos endpoint do usuério

C2 - Direitos de acessos privilegiados

C3 - Restricdo de acesso a

C4 - Acesso ao codigo-fonte

C5 - Autenticacdo sequra

C6 - Exclus&o de informacdes

1 - Protecéo contra malware
C7 - Mascaramento de dados 4

~ 12 - Gestao de vulnerabilidades
C8 - Prevencéo de vazamento de

— 13 - Lo
C9 - Searegacéo de redes

Confidencialidad
e

4 - Sincronizacéo do relégio

C10 - Uso de criptografia

15 - Uso de programas utilitarios

16 Instalacéo de software em

17 - Seguranca dos servicos de rede

18 - Filtragem da web

19 - Ciclo de vida de desenvolvimento

110 - Requisitos de sequranca da

Seguranga

g Integridade

111 - Principios de arquitetura e

112 - Codificacédo segura

113 - Testes de sequranca em

114 - Desenvolvimento terceirizado

D1 - Gestdo de capacidade 115 - Separacéo dos ambientes de

D2 - Gestdo de confiquracdo 116 - Informacdes de teste

Disponibilidade

117 - Protec&o de sistemas de

D3 - Backup das informacdes

D4 - Redundéncia dos recursos de
tratamento de informagdes

D5 - Atividades de monitoramento

D6 - Sequranca de redes

D7 - Gestao de mudancas

Figura 15

Modelo intermediario
Fonte: dados da pesquisa.

Com a aplicacdo do questionario aos 35 especialistas selecionados, foi possivel se
obter uma distribuicdo dos indicadores em seus respectivos construtos mais
relevantes, de acordo com a percepgdo do grau de relevancia dessa relacao,

conforme mostrado na figura 15.

Na segunda fase, a qual constitui a coleta final das observagoes, trabalhou-se com a
amostra de 110 individuos, aos quais foi solicitado que procedessem a uma
hierarquizagdo dos indicadores em cada construto levando-se em conta as suas

percepcdes sobre a importancia de cada um deles em sua representatividade. De
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outro modo, cada respondente foi instado a valorar os indicadores concernentes a

cada um dos construtos que compdem o modelo analitico.

3.4 Pré-teste do questionario

Como recomenda a boa pratica de pesquisa, procedeu-se a um pré-teste do
questionario, visando evitar duvidas, desinteresse ou ma interpretacdo das
assertivas a serem valoradas. A ideia € a de assegurar que a ferramenta de coleta
possa fornecer dados fidedignos no sentido de apresentar respostas as
caracteristicas que os indicadores dos construtos buscam efetivamente retratar
(Ramalho, 2006).

Nesse sentido, utilizou-se uma amostra de 10 especialistas em seguranca em
CloudComputing para a verificacdo da adequabilidade da terminologia utilizada na
elaboracdo de cada uma das questdes constitutivas do questionario. No presente
caso nao foi constatado qualquer problema no entendimento das questbes

propostas, o0 que permitiu manter o questionario em sua forma original.

3.5 Estratégia de tratamento inicial do banco de dados

O fato de cada indicador estar em uma escala diferente sugeriu uma padronizagao
de maneira que todos eles passassem a variar dentro do intervalo zero a um, sendo
“zero” o representante de uma caracteristica considerada a de menor prioridade
possivel para o respondente e “um” representando uma caracteristica entendida

como a de maior prioridade.

A formula (A) a seguir permite essa padronizagao:

X—Xmin

Xnovo =5 —— — (A)

Xmax— Xmin

Dessa forma, intervalos estritamente menores que 0,5 indicam que os respondentes

tendem a julgar aquele indicador como pouco prioritario, enquanto que intervalos
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estritamente maiores que 0,5 sinalizam que os respondentes tendem a julgar aquele

indicador como muito prioritario.

O banco de dados obtido era composto de 34 indicadores correspondentes aos trés
construtos de primeira ordem do modelo analitico (confidencialidade, integridade e
seguranga), duas variaveis de categorizagao (tempo de experiéncia e cargo) e 110
respondentes, o que, supostamente deveria corresponder a 3.740 respostas.
Entretanto, constatou-se que quatro respondentes ndo forneceram informacdes
solicitadas para mais de 15% das questdes. Nesse caso, a literatura concernente
sugere exclui-los da amostra a ser trabalhada. Assim, a amostra final ficou com 106

respondentes.

Foi também examinada uma possivel existéncia de outliers, observacbes que
apresentam um padrao de resposta que destoa significativamente das demais e
pode prejudicar a aplicagéo da analise multivariada. Podem-se classificar, de acordo
com Hair, Black, Babin, Anderson e Tatham (2009), quatro tipos de outliers: a) erros
na tabulagdo dos dados ou falhas na codificagdo; b) observagcbes decorrentes de
algum evento extraordinario; c) observacbes extraordinarias para as quais o
pesquisador ndo tem explicagao; e d) observagdes que estdo no intervalo usual de
valores para cada variavel, mas sdo unicas em sua combinagao de valores entre as

variaveis.

Nao foram encontrados valores fora do intervalo da escala de sua respectiva
variavel, ndo evidenciando o tipo de outlier relacionado a erro na tabulagdo dos
dados. Além disso, buscou-se verificar a existéncia de outliers univariados, que
consiste na verificacao de alguma resposta “divergente” com base em cada uma das
variaveis do modelo, e os multivariados, que apresentam um padrdo de resposta
“estranho” considerando todas as variaveis ao mesmo tempo. Para o primeiro caso,

o diagnostico é feito por meio da variavel padronizada

_ X=X
7=% ®)
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Sao considerados outliers univariados observagdes com valores |z| >4 (Hair et al.,
2009). Utilizando esse critério foram encontradas apenas cinco (0,14%) observagdes

consideradas atipicas de forma univariada.

Para o exame de existéncia de outliers multivariados, foi utilizada a distancia D? de
Mahalanobis. Hair et al. (2009) acreditam que tal medida verifica a posigado de cada
observacdo comparada com o centro de todas as observagbes em um conjunto de
variaveis, sendo que, ao final, é realizado um teste qui-quadrado. Os individuos que
apresentam significAncia da medida inferior a 0,1% sao considerados outliers
multivariados. Com base nesse método, ndo foram encontradas observacoes

consideradas atipicas do ponto de vista multivariado.

Por se acreditar que as observagdes podem ser casos validos da populacio e que,
caso fossem eliminadas, podem limitar a generalidade da analise multivariada,
apesar de possivelmente melhorar seus resultados (Hair et al., 2009), optou-se por

nao excluir algum dos casos.

Finalmente, antes de se iniciarem as analises descritiva e inferencial do banco de
dados, examinou-se a linearidade dos dados, o que constitui uma caracteristica
importante para a aplicagdo das técnicas multivariadas. Inicialmente, foram
analisadas as correlagdes das variaveis par a par, uma vez que um coeficiente de
correlagao significativo no nivel de 5% é indicativo da existéncia de linearidade. A
partir da matriz de correlacdo de Spearman, foram observadas 152 de 516 relacoes
significativas no nivel de 5%, o que representa aproximadamente 27,09% das

correlagbes possiveis.

Adicionalmente, foi realizado o teste de Bartlett (Mignoti, 2007) para verificar a
linearidade em cada construto. Para todos os construtos foram observados p-valores
menores que 0,05, indicando que existem evidéncias significativas de linearidade

dentro dos construtos.
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3.6 Procedimentos metodolégicos

Fundamentalmente, utilizou-se tanto estatistica descritiva quanto estatistica

inferencial, como detalhado a seguir.

Adicionalmente, foi realizado o teste de Bartlett (Mignoti, 2007) para verificar a
linearidade em cada construto. Para todos os construtos foram observados p-valores
menores que 0,05, indicando que existem evidéncias significativas de linearidade

dentro dos construtos.

4 Analise dos Dados

4.1 Analise descritiva dos dados

Neste topico apresenta-se, por um lado, o perfil da amostra trabalhada mediante
uma tabela de frequéncia das duas varidveis de caracterizagado utilizadas no
cabecalho do questionario aplicado, constatando-se que: a maior parte dos
individuos (45,58%) tinha mais de 20 anos de experiéncia; 49,6% dos respondentes

eram coordenadores ou gerentes e 4,72% (5) eram presidentes.

Tabela 2
Analise descritiva das variaveis de caracterizacao
Variavel Categoria N %

Menos de 3 anos 4 3,77
De 3 a5 anos 5 4,72
De 6 a 8 anos 3 2,83

Tempo de experiéncia De 9a11anos 9 8,49
De 12 a 14 anos 8 7,55
De 15 a 17 anos 14 13,21
De 18 a 20 anos 15 14,15
Mais de 20 anos 48 45,28
Analista / Consultor 12 11,32
Coordenador / Gerente 52 49,06

Cargo Superintendente 13 12,26
Diretor 24 22,64

Presidente 5 472
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Por outro lado, a Tabela 3 apresenta as estatisticas descritivas concernentes aos
indicadores dos trés construtos do modelo analitico inicial extraido do referencial

teorico e explicita os seguintes pontos:

No construto confidencialidade, os individuos tenderam a considerar a maioria dos
itens como moderadamente prioritaria. Ao observar os intervalos de confianga, o
item CON6 ("exclusao de informacgbes") apresentou uma prioridade
significativamente maior que a dos demais itens. O item CONS ("autenticagao
segura") foi considerado menos prioritario, com média de 0,201, indicando menor
percep¢do de sua relevancia em comparagdo aos outros aspectos da
confidencialidade.

No construto integridade, os individuos tenderam a considerar a maioria dos itens
como moderadamente prioritarios. Ao observar os intervalos de confianga, os itens
INT16 ("informacdes de teste"), INT17 ("protecéo de sistemas de informagao durante
os testes de auditoria") e INT14 ("desenvolvimento terceirizado") apresentaram
prioridade significativamente maior que a dos demais, refletindo alta percepgéo de
relevancia nesses aspectos. Os itens INT1 ("protecdo contra malware") e INT2
("gestao de vulnerabilidades técnicas") foram considerados menos prioritarios, com
médias de 0,135 e 0,127, respectivamente, indicando menos énfase na prioridade

desses itens em relacao aos outros elementos da integridade.

No construto disponibilidade, os individuos tenderam a considerar a maioria dos
itens como moderadamente prioritarios. Ao observar os intervalos de confianca, o
item DIS3 ("backup das informagdes") foi reconhecido significativamente menos
prioritario que os outros, com média de 0,291, indicando que os individuos entendem
0 backup das informagdes como um aspecto menos critico em relagdo aos demais

fatores que afetam a disponibilidade.



84

Tabela 3
Estatisticas descritivas dos indicadores dos construtos
Construtos Itens Média DP IC 95%"
CON1 0,469 0,329 [0,41;0,54]
CON2 0,231 0,208 [0,19;0,27]
CON83 0,308 0,228 [0,27;0,35]
CON4 0,649 0,257 [0,60;0,70]
CON5 0,201 0,196 [0,17;0,24]
CONFIDENCIALIDADE CONG6 0,825 0,195 [0,78;0,86]
CON7 0,679 0,238 [0,63;0,72]
CON8 0,519 0,272 [0,46;0,57]
CONS9 0,627 0,286 [0,57;0,68]
CON10 0,493 0,300 [0,44;0,55]
INT1 0,135 0,205 [0,10;0,17]
INT2 0,127 0,125 [0,10;0,15]
INT3 0,327 0,251 [0,28:0,37]
INT4 0,556 0,290 [0,50;0,61]
INTS 0,402 0,194 [0,36;0,44]
INT6 0,458 0,201 [0,42;0,50]
INT7 0,333 0,203 [0,30;0,37]
INT8 0,491 0,244 [0,45;0,54]
INTEGRIDADE INT9 0,420 0,212 [0,38;0,46]
INT10 0,436 0,211 [0,40;0,48]
INT11 0,409 0,251 [0,36;0,46]
INT12 0,569 0,210 [0,53;0,61]
INT13 0,636 0,210 [0,60;0,67]
INT14 0,855 0,120 [0,83;0,88]
INT15 0,559 0,292 [0,51;0,61]
INT16 0,890 0,143 [0,86;0,92]
INT17 0,897 0,173 [0,86;0,93]
DIS1 0,517 0,299 [0,47:0,58]
DIS2 0,563 0,295 [0,51;0,62]
DIS3 0,291 0,295 [0,24;0,35]
DISPONIBILIDADE DIS4 0,442 0,337 [0,38;0,51]
DIS5 0,530 0,309 [0,47:0,58]
DIS6 0,542 0,370 [0,47;0,61]
DIS7 0,615 0,330 [0,55;0,67]

' Intervalo Bootstrap.
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4.2 Analise multivariada do banco de dados

A dtilizacdo da analise multivariada permitiu testar o modelo proposto pelo
referencial teérico bem como explicitar a importancia relativa dos indicadores que

constituem cada construto desse modelo.

A primeira providéncia metodoldgica foi verificar a dimensionalidade de cada um dos
trés construtos de primeira ordem, que sao aqueles que se encontram diretamente
relacionados aos seus indicadores. Nesse sentido, foi utilizado o critério de retas
paralelas (Horn, 1965), que retorna o numero de dimensdes que se extrai de um
dado conjunto de indicadores. Em seguida, aplicou-se a analise de componentes
principais (ACP), que permitiu constatar que o conjunto de indicadores
correspondentes aos trés construtos iniciais sugeridos pelo modelo analitico
retratava efetivamente duas dimensdes para o construto confidencialidade (C1 e
C2), trés dimensdes para o construto integridade (I1, 12 e 13) e trés para o construto
disponibilidade (D1,D2 e D3).

Cumpre ressaltar que os itens CON5, CON8, CON9 e CON10 do construto
confidencialidade; INT9, INT10, INT11, INT12, INT13, INT15, INT16 e INT17 do
construto integridade; e DIS3, DIS4, DIS5 e DIS6 do construto disponibilidade
estavam em sentido contrario aos demais itens de seus respectivos construtos,
sendo necessaria a sua inversdo. A partir desse momento, eles passaram a ser

33
|

denotados com um “i” a frente.
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Tabela 4
Analise de componentes principais dos indicadores
Construtos Itens PC1 PC2 PC3
CON1 -0,180 0,570 -
CON2 0,000 0,570 -
CON3 0,720 -0,150 -
CON4 0,370 0,480 -
CONSi 0,490 0,010 -
CONFIDENCIALIDADE CONG 0.500 0110 i
CON7 0,410 -0,320 -
CONSi -0,240 0,670 -
CONO9I 0,770 -0,090 -
CON10i 0,490 0,600 -
INT1 0,660 0,170 -0,160
INT2 0,570 0,020 -0,210
INT3 -0,250 0,080 0,760
INT4 -0,010 -0,070 0,860
INT5 0,650 0,240 -0,010
INT6 0,530 0,300 0,170
INT7 -0,130 0,640 -0,280
INT8 0,240 0,560 -0,220
INTEGRIDADE INTOi 0,010 0,720 -0,040
INT10i 0,280 0,300 0,230
INT11i 0,440 0,330 0,210
INT12i 0,060 0,580 0,310
INT13i -0,090 0,480 0,400
INT14 0,750 -0,320 -0,170
INT15i 0,570 -0,410 0,210
INT16i 0,280 0,010 0,080
INT17i 0,150 -0,260 0,590
DIS1 0,760 0,190 0,090
DIS2 0,800 0,320 -0,190
DISSi 0,160 0,680 0,270
DISPONIBILIDADE DIS4i 0,150 0,810 -0,100
DIS5i 0,640 -0,450 -0,030
DIS6i 0,260 -0,290 0,680
DIS7 -0,220 0,210 0,900

Na Tabela 5 sdo apresentados as cargas fatoriais, as comunalidades e os pesos da

analise fatorial, destacando-se que:



a)

b)

d)

f)

g)

h)
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No construto confidencialidade 1, o item CONi5 (“autenticagdo n&o segura”)
teve que ser removido, pois prejudicava a validagao do construto. No modelo
final, o item mais importante para a formagao do conceito foi o CON9i (“nao
segregagao de redes”), seguido pelo CON3 (“restricado de acesso a
informacéao”).

No construto confidencialidade 2, o item CON1 (“dispositivos endpoint do
usuario”) teve que ser removido, pois estava prejudicando a validagdo do
construto. No modelo final, o item mais importante para a formagcao do
conceito foi o CON10i (“ndo uso de criptografia”), seguido pelo CON2
(“direitos de acessos privilegiados”).

No construto confidencialidade, ambos os itens foram mantidos, sendo
igualmente importantes para a formagéo do conceito.

No construto integridade 1, o item INT16i (“ndo informacdes de teste”) teve
que ser removido, pois estava prejudicando a validagdo do construto. No
modelo final, o item mais importante para a formacgao do conceito foi o INT5
(“uso de programas utilitarios privilegiados”), seguido pelo INT6 (“instalagcéo
de software em sistemas operacionais”).

No construto integridade 2, o item INT7 (“seguranga dos servigos de rede”)
teve que ser removido, pois estava prejudicando a validagdo do construto. No
modelo final, o item mais importante para a formacao do conceito foi o INT12i
(“codificacdo nao segura”), seguido pelo INT9i (“ciclo de vida de
desenvolvimento ndo seguro”).

No construto integridade 3, nenhum item teve que ser removido. No modelo
final, o item mais importante para a formagdo do conceito foi o INT4
(“sincronizacao do reldgio”), seguido pelo INT17i (“ndo protecédo de sistemas
de informacgao durante os testes de auditoria”).

No construto integridade, nenhum item teve que ser removido. No modelo
final, o item mais importante para a formagao do conceito foi o integridade,
seguido pelo integridade 2.

No construto disponibilidade 1, nenhum item teve que ser removido. No
modelo final, o item mais importante para a formacao do conceito foi o DIS5i
(“ndo atividades de monitoramento”), seguido pelo DIS1 (‘gestdo de

capacidade”).
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No construto disponibilidade 2, nenhum item teve que ser removido, sendo
eles igualmente importantes.
No construto disponibilidade 3, nenhum item teve que ser removido, sendo

eles igualmente importantes.

k) No construto disponibilidade, nenhum item teve que ser removido. No modelo
final, o item mais importante para a formagao do conceito foi o disponibilidade
1, seguido pelo disponibilidade 3.

[) No construto seguranga, nenhum item teve que ser removido. No modelo
final, o item mais importante para a formagdo do conceito foi o
confidencialidade, seguido pelo integridade.

Tabela 5
Analise fatorial dos indicadores
Construtos Modelo Inicial Modelo Final
Itens CF' Com? Peso (a) CF' Com? Peso (a)
CON3 0,735 0,541 0,383 0,708 0,501 0,388
, - CONS5i 0,439 0,193 0,229
w | Confidencialidade cong 0544 0296 0283 | 0596 0355 0,327
<Df CON7 0,446 0,199 0,232 0,447 0,200 0,246
3 CONQ9iI 0,833 0,693 0,433 0,875 0,766 0,480
< CON1 0475 0225 0,265
Z , o CON2 0,579 0,336 0,323 0,681 0,463 0,403
0 Conf'der‘zc'a"dade CON4 0562 0315 0313 | 0627 0393 0,371
S CONSi 0,657 0,431 0,366 0,601 0,361 0,356
S CON10i 0,696 0485 0,388 0,687 0,472 0,407
Confidencialidage COMidencialidade 10,740 0548 0,676 0,740 0,548 0,676
Confidencialidade 2 0,740 0,548 0,676 0,740 0,548 0,676
INT1 0,602 0,362 0,211 0,605 0,366 0,219
INT2 0,480 0,231 0,168 0,497 0,247 0,179
INTS 0,767 0,588 0,268 0,772 0,596 0,279
Integridade 1 INT6 0,752 0,565 0,263 0,753 0,567 0,272
INT11i 0,692 0,479 0,242 0,691 0,478 0,250
INT14 0,494 0,244 0,173 0,482 0,232 0,174
INT15i 0,509 0,260 0,178 0,533 0,284 0,192
w INT16i 0,358 0,128 0,125
2 INT7 0487 0237 0,216
% INT8 0,639 0,408 0,283 0,646 0,417 0,305
8 Integridade 2 INTOi 0,717 0,514 0,317 0,681 0,463 0,322
= INT10i 0,492 0,242 0,218 0,542 0,293 0,256
Z INT12i 0,690 0,476 0,305 0,754 0,568 0,356
INT13i 0,618 0,382 0,274 0,611 0,373 0,289
INT3 0,677 0,458 0,396 0,677 0,458 0,396
Integridade 3 INT4 0,818 0,669 0,479 0,818 0,669 0,479
INT17i 0,762 0,580 0,446 0,762 0,580 0,446
Integridade 1 0,844 0,713 0,459 0,844 0,713 0,459
Integridade Integridade 2 0,806 0,650 0,438 0,806 0,650 0,438
Integridade 3 0,691 0,477 0,375 0,691 0,477 0,375

continua
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Tabela 5
Analise fatorial - conclui
Modelo Inicial Modelo Final
Construtos Itens CF? Com? Peso (a) CF* Com? Peso (a)
DIS1 0,740 0,547 0,458 0,740 0,547 0,458
" Disponibilidade 1 DIS2 0,710 0,504 0,440 0,710 0,504 0,440
9( DIS5i 0,750 0,562 0,465 0,750 0,562 0,465
% Disponibilidade 2 DIS3i 0,760 0,578 0,658 0,760 0,578 0,658
3 DIS4i 0,760 0,578 0,658 0,760 0,578 0,658
g Disponibilidade 3 DIS6i 0,823 0,677 0,608 0,823 0,677 0,608
a DIS7 0,823 0,677 0,608 0,823 0,677 0,608
) Disponibilidade 1 0,777 0,603 0,623 0,777 0,603 0,623
o Disponibilidade  Disponibilidade 2 0,423 0,179 0,339 0,423 0,179 0,339
Disponibilidade 3 0,681 0,464 0,547 0,681 0,464 0,547
Confidencialidade 0,745 0,555 0,565 0,745 0,555 0,565
Seguranca Integridade 0,705 0,497 0,535 0,705 0,497 0,535
Disponibilidade 0,516 0,266 0,391 0,516 0,266 0,391

' Carga fatorial; 2 Comunalidade.

A Tabela 6 mostra os

resultados das analises da validade convergente,

confiabilidade e dimensionalidade dos construtos. Logo, conclui-se que:

a)

b)

d)

Todos os construtos atingiram os niveis exigidos de confiabilidade, dado que

os indices de confiabilidade Alfa de Cronbach (AC) ou confiabilidade

composta (CC) foram superiores a 0,60.

Pelo critério de retas paralelas, todos os construtos foram unidimensionais.

Os valores das AVEs foram superiores a 0,40 em todos os construtos,

evidenciando assim a validagédo convergente desses valores.

Em todos os construtos o ajuste da analise fatorial foi adequado, uma vez que

todos os Kaiser-Meyer-Olkins (KMO) foram superiores a 0,50.
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Tabela 6

Validagao dos construtos

Construtos Itens A.C. c.c:2 Dim.? AVE4 KMOS5
CONFIDENCIALIDADE 1 4 0,579 0,692 1 0,455 0,560
CONFIDENCIALIDADE 2 4 0,541 0,675 1 0,422 0,461
CONFIDENCIALIDADE 2 0,181 0,612 1 0,550 0,500
INTEGRIDADE 1 7 0,719 0,764 1 0,400 0,740
INTEGRIDADE 2 5 0,670 0,729 1 0,423 0,726
INTEGRIDADE 3 3 0,587 0,707 1 0,569 0,631
INTEGRIDADE 3 0,642 0,742 1 0,613 0,615
DISPONIBILIDADE 1 3 0,554 0,688 1 0,538 0,623
DISPONIBILIDADE 2 2 0,292 0,641 1 0,586 0,500
DISPONIBILIDADE 3 2 0,510 0,710 1 0,672 0,500
DISPONIBILIDADE 3 0,249 0,593 1 0,409 0,499
SEGURANCA 3 0,354 0,628 1 0,439 0,532

' Alfa de Cronbach, 2 Confiabilidade Composta, * Dimensionalidade, 4Variancia Extraida; 5 KMO.

A Figura 16 ilustra o modelo final ajustado, o qual passou a contar com oito
construtos de primeira ordem e quatro de segunda ordem. E merecedor de énfase
especial o fato de que ele representa um desdobramento do modelo original
sugerido pelo referencial tedrico apdés a aplicagdo das técnicas de analise
multivariada, que mostraram, com base nos dados coletados, ter sido necessario um

refinamento do primeiro modelo.
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SEGURANCA

Figura 16

Modelo ajustado.
Fonte: dados da pesquisa.

4.3 Descrigado dos construtos criados

Na Tabela 7 encontra-se a descricdo dos construtos criados a partir da analise
fatorial e mostra que o0 construto disponibilidade 2 apresentou média
significativamente maior que a dos demais, ocorrendo situagdo inversa para o

construto integridade 3.
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Tabela 7

Descrigao dos construtos de primeira ordem criados

Variaveis Média DP IC -95% 1Q 2Q 3Q
CONFIDENCIALIDADE 1 0,51 0,17 [0,48; 0,55] 0,36 0,49 0,68
CONFIDENCIALIDADE 2 0,46 0,17 [0,43; 0,49] 0,32 0,48 0,58
INTEGRIDADE 1 0,40 0,13 [0,38; 0,43] 0,29 0,38 0,51
INTEGRIDADE 2 0,48 0,15 [0,46; 0,51] 0,37 0,47 0,55
INTEGRIDADE 3 0,34 0,18 [0,30; 0,37] 0,19 0,32 0,47
DISPONIBILIDADE 1 0,52 0,22 [0,48; 0,56] 0,38 0,55 0,72
DISPONIBILIDADE 2 0,63 0,24 [0,59; 0,68] 0,50 0,67 0,83
DISPONIBILIDADE 3 0,54 0,29 [0,48; 0,59] 0,25 0,58 0,75

' Intervalo Bootstrap.

4.4 Relagao entre os construtos e as variaveis de caracterizagao

A Tabela 8 faz a comparagao entre os tempos de experiéncia para cada construto.
Os tempos foram agrupados em iniciante (menos de trés anos), intermediario (de
trés a cinco anos, de seis a oito anos), avancado (de nove a 11 anos, de 12 a 14
anos) e especialista (de 15 a 17 anos, de 18 a 20 anos, mais de 20 anos). Os

destaques sao:

Observou-se diferenca significativa (valor p=0,019) de percep¢ao da hierarquizagao
ao se considerar o tempo de experiéncia do profissional apenas para o construto
integridade1. Ao se realizarem as comparagdes multiplas, apurou-se significativa
diferenga do intermediario quando comparado aos niveis iniciante (valor p=0,040) e
especialista (valor p=0,023), sendo que os respondentes do nivel Intermediario
apresentaram valores mais altos de integridade.
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Comparacgao entre os tempos de experiéncia para cada construto
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Comparagoes multiplas?

Variaveis N Média DP 1°Q 2°Q 3°Q  Valor-p' —— P
Iniciante Intermediario Avang¢ado

Iniciante 4 0,54 0,05 0,50 053 0,58 - - -

o Intermediario 8 0,58 0,16 0,47 056 0,71 1,000 ; -

Confidencialidade 1 Avancado 17 0,53 0,14 0,42 0,51 055 24T 4000 1,000 -
Especialista 77 0,50 0,18 0,36 048 0,69 1,000 1,000 1,000

Iniciante 4 0,49 0,10 0,42 0,51 0,56 : - ;

) - Intermediario 8 0,51 0,12 0,47 0,52 0,58 1,000 - -

Confidencialidade 2 Avangado 17 0,45 0,21 0,28 048 054 %8 | 4000 1,000 -
Especialista 77 0,45 017 0,32 046 0,60 1,000 1,000 1,000

Iniciante 4 0,32 0,07 0,27 0,32 0,37 - - -

ntecridade 1 Intermediario 8 0,54 0,10 0,50 053 062 ..o | 0,040 - -

9 Avangado 17 0,40 014 0,29 039 052 ' 0,842 0,116 -
Especialista 77 0,39 013 0,28 037 047 0,842 0,023 0,842

Iniciante 4 0,47 0,09 0,41 0,47 0,53 - - -

. Intermediario 8 0,55 0,16 0,41 052 0,69 1,000 ; -

Integridade 2 Avangado 17 0,44 0,11 0,36 039 048 2309 | 1000 0,399 -
Especialista 77 0,49 015 0,36 047 0,55 1,000 1,000 0,861

Iniciante 4 0,30 014 0,20 025 0,39 - - ;

. Intermediario 8 0,41 0,16 0,26 0,42 0,54 1,000 - -

Integridade 3 Avancado 17 0,34 0,21 0,11 0,32 049 2984 | 4000 1,000 -
Especialista 77 0,33 018 0,19 032 043 1,000 1,000 1,000

Iniciante 4 0,61 027 0,39 067 0,84 - - -

. . Intermediario 8 0,58 0,20 0,42 0,63 0,75 1,000 - -

Disponibilidade 1 Avangado 17 0,54 024 0,38 0,61 073 %% | 4000 1,000 -
Especialista 77 0,50 022 0,38 0,51 0,67 1,000 1,000 1,000

Continua
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Tabela 8
Comparacgao entre os tempos de experiéncia para cada construto - conclui
Variaveis N Média  DP 1°Q 2°Q 32Q  Valor-p' |- comparagoes multiplas®
Iniciante Intermediario Avang¢ado
Iniciante 4 0,69 0,11 0,63 0,67 0,75 - - -
Disponibilidade 2 Intermediario 8 0,72 0,24 0,58 0,79 0,92 0,156 1,000 - -
Avancado 17 0,53 0,23 0,42 0,58 0,75 0,817 0,338 -
Especialista 77 0,65 0,25 0,50 0,67 0,92 1,000 1,000 0,338
Iniciante 4 0,65 0,34 0,42 0,75 0,88 - - -
D bilidade 3 Intermediario 8 0,55 0,33 0,25 0,63 0,79 0.633 1,000 - -
Isponibilidade Avangado 17 055 035 017 075 083 ’ 1,000 1,000 ;
Especialista 77 0,53 0,27 0,33 0,58 0,67 1,000 1,000 1,000

' Teste de Kruskal-Wallis; 2 Teste de Mann-Whitney.
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A Tabela 9 compara os cargos para cada construto. Sobressairam-se:

Houve diferencga significativa (valor p=0,014) na percepc¢édo da hierarquizagdo dos
indicadores ao se considerar o cargo do profissional no construto confidencialidade1.
Ao se realizarem as comparagdes multiplas, detectou-se diferenga significativa do
cargo de superintendente quando comparado ao de coordenador/ gerente (valor
p=0,005), sendo que os respondentes do nivel superintendente exibiram valores

mais baixos de confidencialidade.

Houve diferenca significativa (Valor p=0,033) na percepg¢ao da hierarquizagdo dos
indicadores ao se considerar o construto confidencialidade2. Ao serem feitas as
comparagdes multiplas, percebeu-se diferenca marginalmente significativa do
superintendente em relagao ao nivel analista/ consultor (valor p=0,060), sendo que
os respondentes do nivel superintendente relataram valores mais baixos de

confidencialidade.
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Comparagoes multiplas?

Variaveis N Média DP 1°Q 2°Q 3°Q Valor-p’ 1 2 3 1
Analista / Consultor (1) 12 0,49 0,10 0,43 0,48 0,55 - - - -
Coordenador / Gerente (2) 52 0,55 0,16 0,41 0,53 0,72 1,000 - - -
CONFIDENCIALIDADE 1  Superintendente (3) 13 0,37 0,13 0,29 0,36 0,37 0,014 | 0,086 0,005 - -
Diretor (4) 24 0,52 0,20 0,34 0,57 0,69 1,000 1,000 0,334 -
Presidente (5) 5 0,54 0,18 0,39 0,50 0,71 1,000 1,000 0,415 1,000
Analista / Consultor (1) 12 0,52 0,16 0,47 0,54 0,61 - - - -
Coordenador / Gerente (2) 52 0,47 0,17 0,33 0,48 0,58 1,000 - - -
CONFIDENCIALIDADE 2 Superintendente (3) 13 0,34 0,15 0,25 0,32 0,40 0,033 | 0,060 0,104 - -
Diretor (4) 24 0,45 0,17 0,32 0,47 0,60 1,000 1,000 0,353 -
Presidente (5) 5 0,54 0,14 0,48 0,60 0,61 1,000 1,000 0,155 1,000
Analista / Consultor (1) 12 0,44 0,18 0,29 0,42 0,61 - - - -
Coordenador / Gerente (2) 52 0,40 0,12 0,31 0,38 0,51 1,000 - - -
INTEGRIDADE 1 Superintendente (3) 13 0,38 0,11 0,28 0,33 0,45 0,815 | 1,000 1,000 - -
Diretor (4) 24 0,39 0,14 0,27 0,35 0,51 1,000 1,000 1,000 -
Presidente (5) 5 0,46 0,16 0,39 0,44 0,50 1,000 1,000 1,000 1,000
Analista / Consultor (1) 12 0,52 0,13 0,47 0,50 0,57 - - - -
Coordenador / Gerente (2) 52 0,47 0,15 0,35 0,44 0,55 1,000 - - -
INTEGRIDADE 2 Superintendente (3) 13 0,46 0,14 0,39 0,46 0,55 0,450 1,000 1,000 - -
Diretor (4) 24 0,49 0,13 0,41 0,47 0,53 1,000 1,000 1,000 -
Presidente (5) 5 0,56 0,18 0,47 0,51 0,68 1,000 1,000 1,000 1,000
Analista / Consultor (1) 12 0,28 0,1 0,19 0,25 0,37 - - - -
Coordenador / Gerente (2) 52 0,33 0,18 0,17 0,32 0,47 1,000 - - -
INTEGRIDADE 3 Superintendente (3) 13 0,25 0,11 0,17 0,23 0,32 0,141 1,000 0,870 - -
Diretor (4) 24 0,41 0,23 0,20 0,41 0,68 0,870 0,870 0,584 -
Presidente (5) 5 0,39 0,08 0,32 0,39 0,44 0,584 1,000 0,432 1,000

Continua
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Comparacgao entre os cargos para cada construto — conclui
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Variaveis

N

Média

DP

1°Q

2°Q

3°Q

Valor-p’

Comparagoes multiplas?

1 2 3 4
Analista / Consultor (1) 12 0,61 0,24 0,55 0,67 0,78 - - - -
Coordenador / Gerente (2) 52 0,51 0,22 0,36 0,51 0,72 1,000 - - -
DISPONIBILIDADE 1 Superintendente (3) 13 0,48 0,20 0,33 0,44 0,61 0,468 | 1,000 1,000 - -
Diretor (4) 24 0,50 0,23 0,36 0,47 0,67 1,000 1,000 1,000 -
Presidente (5) 5 0,53 0,22 0,39 0,61 0,67 1,000 1,000 1,000 1,000
Analista / Consultor (1) 12 0,60 0,21 0,58 0,58 0,67 - - - -
Coordenador / Gerente (2) 52 0,66 0,24 0,50 0,67 0,92 1,000 - - -
DISPONIBILIDADE 2 Superintendente (3) 13 0,63 0,30 0,42 0,67 0,92 0,872 1,000 1,000 - -
Diretor (4) 24 0,60 0,24 0,42 0,63 0,75 1,000 1,000 1,000 -
Presidente (5) 5 0,60 0,31 0,33 0,58 0,92 1,000 1,000 1,000 1,000
Analista / Consultor (1) 12 0,61 0,31 0,29 0,71 0,83 - - - -
Coordenador / Gerente (2) 52 0,53 0,28 0,25 0,63 0,75 1,000 - - -
DISPONIBILIDADE 3 Superintendente (3) 13 0,49 0,27 0,25 0,58 0,67 0,720 1,000 1,000 - -
Diretor (4) 24 0,53 0,30 0,29 0,58 0,75 1,000 1,000 1,000 -
Presidente (5) 5 0,55 0,30 0,33 0,58 0,75 1,000 1,000 1,000 1,000

Teste de Kruskal-Wallis; 2 Teste de Mann-Whitney.
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5 Consideragoes Finais

Esta dissertacdo se propds ao desenvolvimento de um framework que
disponibilizasse as organizagbes um ambiente seguro para se trabalhar com
CloudComputing. Nesse sentido, o estudo estribou-se em um regramento

metodoldgico constituido de quatro etapas, a saber:

a) Eleicao inicial de um modelo analitico (construtos e indicadores) extraido
mediante a fusdo de um referencial tedrico pertinente e orientagdes
emanadas da ISO 27001.

b) Pesquisa inicial com 35 especialistas em CloudComputing para uma definicao
final da associagao dos indicares sugeridos pela etapa anterior a cada um dos
construtos do modelo analitico

c) Aplicacdo de um questionario construido com o modelo sugerido na etapa b a
uma amostra de 110 especialistas de mercado.

d) Aplicacdo de uma anadlise fatorial aos dados obtidos, que mostrou a
necessidade do desdobramento do modelo inicialmente constituido por trés

construtos em um modelo final sugerido com oito construtos.

A explanagao anteriormente apresentada (item 4.2) permite concluir que ambos os

objetivos, geral e especificos, foram devidamente alcangados.

O primeiro (objetivo geral) foi alcangado com a apresentagdo da Figura 16, que
mostra o modelo analitico final obtido apds a aplicagcado da analise fatorial sobre os
dados obtidos pela pesquisa de campo. Desse modo, ficou preenchida a lacuna
identificada e retratada pela inexisténcia de um framework sistematicamente obtido
que subsidiasse o desenvolvimento de uma estratégia de seguranca em

CloudComputing.

O primeiro objetivo especifico (teste do modelo sugerido) foi alcangado com a

apresentacao da Tabela 6.
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O segundo objetivo especifico que buscou mostrar a importancia relativa (pesos) de
cada indicador para o seu respectivo construto foi representado pelo coeficiente

fatorial mostrado na Figura 16.

O terceiro e quarto objetivos especificos foram também alcangados e mostrados nas
Tabelas 8 e 9, respectivamente. O que se conclui é que apenas para a dimensao
integridade1 é que se observou diferenga estatisticamente significativa de percepcéao
entre profissionais de distintos tempos de experiéncia na area. Nesse caso, a
diferenga apareceu quando se comparou ‘intermediario” com “iniciante” e com
“especialista”. Quando se considerou o cargo que o profissional desempenha, as
percepcbes foram  diferentes nas dimensdes confidencialidade1 e
Confidencialidade2. No primeiro caso, as diferengcas apareceram quando se
comparou o superintendente com o coordenador; no segundo caso, as diferengas

significativas foram entre o superintendente e o analista/consultor.

Em fungdo do exposto, e a guisa de sintese, pode-se afirmar que o presente estudo
pode ser utilizado como um instrumento gerencial e de planejamento para a
atividade de CloudComputing. De fato, além de apresentar um framework
sistematicamente obtido, realgou a importancia (pesos) de cada indicador em cada
uma das dimensdes do modelo analitico e perscrutou a diferenga de percepcdes ao
se levar em conta o tempo de experiéncia bem como o cargo do profissional de
seguranga em CloudComputing. Esse conjunto de conclusdes extraidas do estudo
permite subsidiar o desenvolvimento de uma estratégia de seguranga no campo de

CloudComputing; e fornece, assim, uma contribuicdo para intervencao.

Do ponto de vista académico, ou seja, em termos de contribuicdo para a
compreensao do fendmeno, o estudo apresenta uma incurséo robusta no referencial
tedrico pertinente e sugere um tratamento estatisticamente embasado para uma

geracao objetiva de um modelo analitico com parametros quantificados e testados.

Do ponto de vista pessoal, permitiu ao mestrando um importante crescimento tanto
tedrico como pratico em sua area de atuagao profissional, cuja caracteristica fulcral é

a de um dinamismo inovador e recorrente.
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6 Recomendacoes para Estudos Futuros

Cumpre por ultimo enfatizar a necessidade da atualizagdo constante do estudo aqui
apresentado, uma vez que o tema tratado se renova exponencialmente, exigindo
aperfeigoamento ininterrupto do modelo sugerido para captar novas dimensdes de
analise que certamente surgirdo. Essa atualizagédo deve ocorrer tanto por meio do
acompanhamento sistematico do referencial tedrico, que se renova velozmente,
quanto mediante novas pesquisas de campo para captar alteragbes nas percepcoes

dos novos profissionais que adentrardo nessa opgao profissional.
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